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1 Einleitung

In diesem Dokument wird die einheitliche XML-Datenschnittstelle fiir alle ELSTER-Verfahren beschrieben.
Sie stellt die universelle Schnittstelle fur alle Verfahren dar. Diese Schnittstelle beinhaltet den allgemeinen
Aufbau des ElsterXMLs, sowie die Kommunikation mit der ELSTER-Clearingstelle, die die Daten
entgegennimmt.

Die Elster Datensatzkoordiantion ist ausschlief3lich fur die Freischaltung des Datenweges zustandig.

Spezielle Informationen zu den einzelnen Fachverfahren (z.B. ElsterLohn) die unterstitzt werden, finden Sie
im Downloadbereich von ELSTER (www.elster.de — Entwickler — Mitglieder - Download -
Schnittstellenbeschreibungen)

Hinweise sind in einem griinen Kasten hervorgehoben.

Wichtige Anderungen zum vorhergehenden Dokument sind gelb markiert.

Bestimmte Elementinhalte des ElsterXML missen komprimiert, verschliusselt und je nach Fachverfahren ggf.
authentifiziert werden (siehe Tz. 3). Die versandfertigen Daten werden dann an die Clearingstelle Gbermittelt.

Zur Unterstltzung der Realisierung wird eine Clientkomponente ERIC (=Elster Rich Client) auf den
Downloadseiten zur Verfiigung gestellt. Mit Hilfe dieser Komponente kann das ElsterXML komprimiert,
verschlisselt, authentifiziert und mittels https versendet werden (www.elster.de — Entwickler - Mitglieder
- Download - ERIC)

Die Schnittstelle kann aber auch fir einzelne Datenlieferungen vollkommen selbstandig entwickelt werden,
ohne Verwendung der, von der Finanzverwaltung zur Verfigung gestellten Komponente (offene
Schnittstelle). Eine Auflistung hierzu befindet sich in dem Dokument ,Verzeichnis_der_Datenarten®

Unterstltzung erhalten Sie in unserem Entwicklerforum_ www.elster.de - Mitglieder — ElsterEntwickler -
Forum, in dem Ihnen ein eigener Bereich zur Verfiigung steht. Hier finden Sie z.B. Artikel zum Thema
,=HerstellerIDs und Testlauf* oder ,Viele Wege fihren zu ELSTER".

Einheitliche Elster-Datenschnittstelle XML Copyright © ELSTER Seite 5 von 27


http://www.elster.de/
http://www.elster.de/
http://www.elster.de/

ﬁl.,_‘:_,_v.gqu Technische Dokumentation (TDoc)
Eﬁ LSTER ¢ Einheitliche Elster - Datenschnittstelle XML Stand: 2023-06-05

g

Um auf dem Laufenden zu bleiben konnen Sie einen ELSTER-Newsletter im Downloadbereich abonnieren.
Dort finden Sie einen entsprechenden Link zum Bestellformular.

In diesem Dokument werden die einzelnen Felder der ElsterXML- Datenstruktur erlautert, sowie ggf.
Formate festgelegt und mdégliche Inhalte vorgegeben. Des Weiteren wird die Struktur des ElsterXMLs
dargestellt.

1.1 Ubersicht Datenaufbau

Es wird ein zum Teil verschlisselter XML-Datensatz an die Server der Steuerverwaltung Ubermittelt. Dieser
besteht aus TransferHeader (THeader), NutzdatenHeader (NHeader) sowie einer anwendungsspezifischen
Datenstruktur (Nutzdaten, NDS) (Abb. 1).

elster:TransferHeader E

Abb. 1: ElsterXML-Daten

Der TransferHeader ist der XML-Datenteil, der weitestgehend unverschlisselt bleibt. Er wird dem
verschlisselten Teil des XML-Datensatzes vorangestellt. Der TransferHeader enthalt wichtige Informationen
fur die Verarbeitung der Daten in der Clearingstelle und fir die Verteilung in die Bundeslander, aul’erdem
kann er Riickgabemeldungen und Fehlermeldungen aufnehmen.

Innerhalb des verschlisselten Teils des XML-Datensatzes befinden sich sowohl der NutzdatenHeader, der
alle Informationen fir die Verarbeitung des Datensatzes, sowie Rickgabemeldungen und Fehlermeldungen
aufnehmen kann, als auch der eigentliche datentypabhangige Datensatz (Nutzdaten).

Es kénnen grundsatzlich ein oder - bei Sammellieferungen - mehrere Nutzdatenblocke vorkommen.

Das XML kann bzw. muss bei bestimmten Datenlieferungen authentifiziert werden. Die Authentifizierung
erfolgt Uber den verschlisselten, komprimierten, base64-Kodierten DatenTeil und wird im TransferHeader
abgelegt (Vorgang: »send-Auth®). DieAuthentifizierung ist im getrennten Dokument
,Einheitliche_Datenschnittstelle_XML_Authentifizierung*“ beschrieben.

Ob Authentifizierung unterstiitzt oder verlangt wird, steht im Dokument ,Verzeichnis_der_Datenarten®.

1.2 Ubersicht Ablauf

Die Daten werden von einem beliebigen Programm erzeugt, komprimiert, verschlUsselt, base64-kodiert, und
ggf. authentifiziert. Danach werden die Daten an einen Server der Steuerverwaltung (Clearingstelle)
versendet. Dieser entschlusselt und verarbeitet je nach Datenart die Datenlieferung online (siehe Tz. 1.2.1)
oder offline (siehe Tz. 1.2.2). Der Anwender erhalt sofort eine Rickantwort ob die Daten erfolgreich
Ubermittelt wurden. Der Rickweg ist analog.
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Die Schnittstelle ist die XML-Struktur.

1.2.1 Das Online-Verfahren

Es werden ElsterXML-Daten an die Clearingstelle Gbermittelt, die Annahme der Daten wird online bestatigt
oder Fehler angezeigt.

Im Erfolgsfall (keine Fehler sind aufgetreten) erhadlt der Client ein komplettes ElsterXML (incl.
TransferHeader, NutzdatenHeader und Nutzdaten). Dieses ElsterXML beinhaltet die Daten der Lieferung,
erganzt um einige weitere Elemente. Der Anwender kann bei einem Online-Verfahren sicher sein, dass seine
Daten entgegengenommen und verarbeitet wurden, wenn sowohl im TransferHeader, als auch im
NutzdatenHeader unter <Rueckgabe> <Code> eine ,0“ eingetragen ist.

Im Fehlerfall (Daten konnten nicht verarbeitet werden):
Es kénnen Fehlermeldungen im TransferHeader oder im NutzdatenHeader auftreten.

e Essind Fehler bei der Ubermittlung oder grundsétzliche Strukturfehler aufgetreten 4 Fehlermeldung
wird im TransferHeader zurlickgeliefert. Das Element DatenTeil wird leer zurtickgeliefert, d.h. es
existiert kein NutzdatenHeader/Nutzdaten.

e Es sind Fehler, die die Nutzdaten betreffen, festgestellt worden 4R[Jckgabewert im TransferHeader
ist ,0“, da die Ubermittlung grundsétzlich erfolgreich war.

Qualifizierter Ruckgabewert (ungleich ,0%) im NutzdatenHeader wird zurlickgeliefert. Das Element
Nutzdaten wird leer zurlickgeliefert.

Beispiel RC - TransferHeader und NutzdatenHeader:
<RC>
<Rueckgabe>
<Code>. . .</Code>
<Text>...</Text>
</Rueckgabe>
<Stack>
<Code>. . .</Code>
<Text>...</Text>
</Stack>
</RC>
Beispiel:
Eine Anfrage, bei der gleich ein Ergebnis oder Fehler zuriickkommt

Steueranmeldungen werden gesendet, Erfolg oder Fehler kommen sofort zuriick (UStVA, LStA).

Hinweis:
Bei Verwendung der Clientkomponente ERIC:

Bei Verwendung von ERIC kommt bei der Abgabe von bestimmten Datenlieferungen in der
Serverantwort kein Inhalt im Element DatenTeil auch bei Online-Verfahren.

Hier kann der Anwender bei einem Online-Verfahren sicher sein, dass seine Daten entgegengenommen
und verarbeitet wurden, wenn im TransferHeader unter <Rueckgabe> <Code> eine ,0“ eingetragen ist
und der Inhalt des Elements ,DatenTeil“ leer ist.
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1.2.2 Das Offline-Verfahren

Beim Offline-Verfahren werden die Daten entgegengenommen und in einer Datenbank abgelegt, es wird zu
einem spateren Zeitpunkt (offline) geprift, ob die Daten verarbeitet werden kénnen. Das Ergebnis kann
dann zu einem spateren Zeitpunkt angefordert werden. D.h. beim Offline-Verfahren muss sich der
Anwender zum Abholen des Verarbeitungsergebnisses (Protokollanforderung) erneut an den Server (mittels
Online-Verfahren) wenden.

Beim Offline-Verfahren ist ggf. die Mitgabe eines <TransportSchluessel> (vgl. Tz. 3.2 TransferHeader)
nétig, um das Verarbeitungsergebnis zu einem spateren Zeitpunkt abholen und entschlisseln zu kénnen.

Beim Offline-Verfahren erhalt der Client von der Clearingstelle ein sofortiges Antwort-XML, bestehend aus
TransferHeader und leerem DatenTeil. Im TransferHeader ist entweder der Riickgabewert ,,0“ vermerkt,
wenn die Daten grundsétzlich angenommen werden konnten und ein Wert ungleich ,0% falls bereits die
Ubermittlung gescheitert ist. Aufgrund dieses Ergebnisses kann aber KEIN Riickschluss auf die
Verarbeitbarkeit der Datenlieferung gezogen werden. Dies ist erst nach Abholung des Protokolls mittels
einer eigenen Protokollanforderung maglich.

Beispiel:
Eine Anfrage wird geschickt, das Ergebnis muss zu einem spateren Zeitpunkt abgeholt werden.

Lohnsteuerbescheinigungen werden geliefert. Das Ergebnis, ob die Daten erfolgreich verarbeitet
werden konnten, kann erst zu einem spéateren Zeitpunkt abgefragt werden (LStB und
Protokollanforderung->Protokoll).

Sammellieferungen (s. Tz. 3.5) sind im Offline-Verfahren maglich.

2 Standards und Technik

2.1 XML-Encoding

Die Daten werden mit <?xml version="1.0"“ encoding="utf-8“?> erwartet. Bitte beachten Sie
die Dokumentation der entsprechenden Fachverfahren.

2.2 Zeichenumfang

Der Zeichenumfang in Headern und Nutzdaten war bisher auch auf eine Teilmenge von ISO-8859-
15 beschrankt. (VdMZulZeich) Auch mit der Umstellung auf utf-8 &ndert sich dieser Umfang nicht.
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Nur Zeichen die dem folgenden Ausdruck entsprechen sind in den XMLs zulassig:

<xs:pattern

value="[&#x000a; &#x000d; &#x0020; &#x0021; &#x0022; &#x0023; &#x0024; &#x0025; &#x0026;
&#x0027; &#x0028; &#x0029; ¢#x002a; &#x002b; &#x002c; &#x002d; &#x002e; &#x002f; &#x0030;
&#x0031; &#x0032; 6#x0033; &#x0034; &#x0035; &#x0036; &#x0037; &#x0038; &#x0039; &#x003a;
&#x003b; &#x003c; &#x003d; &#x003e; &#x003f; &#x0040; &#x0041; &#x0042; &#x0043; &#x0044;
&#x0045; &#x0046; &#x0047; &#x0048; &#x0049; &#x004a; &#x004b; &#x004c; &#x004d; &#x004e;
&#x004f; &#x0050; &#x0051; &#x0052; &#x0053; &#x0054; &#x0055; &#x0056; &#x0057; &#x0058;
&#x0059; &#x005a; \\\ [&#x005c; &#x005d; &#x005¢e; &#x005f; ¢#x0060; &#x0061; &#x0062; &#x0
063; &#x0064; &#x0065; &#x0066; &#x0067; &#x0068; &#x0069; &#x006a; &#x006b; &#x006c; &#x0
06d; &#x006e; &#x006f; &#x0070; &#x0071; &#x0072; &#x0073; &#x0074; &#x0075; &«#x0076; &#x0
077; &#x0078; &#x0079; &#x007a; &#x007b; &#x007c; &#x007d; &#x007e; &«#x00al; &#x00a2; &#x0
0a3; &#x00a5; &#x00a7; &#x00aa; &#x00ab; &#x00ac; &#x00ae; &#x00af; &#x00b0; &#x00b1l; &#x0
0b2; &#x00b3; &#x00b5; &#x00b9; &#x00ba; &#x00bb; &#x00bf; &#x00c0; &#x00cl; &#x00c2; &#x0
0c3; &#x00c4; &#x00c5; &#x00c6; &#x00c7; &#x00c8; &#x00c9; &#x00ca; &#x00cb; &#x00cc; &#x0
Ocd; &#x00ce; &#x00cf; &#x00d0; &#x00d1; &#x00d2; &#x00d3; &#x00d4; &«#x00d5; &#x00d6; &#x0
0d7; &#x00d8; &#x00d9; &#x00da; &#x00db; &#x00dc; &#x00dd; &#x00de; &#x00df; &#x00e0; &#x0
Oel; &#x00e2; &#x00e3; &#x00e4; &#x00e5; &#x00e6; &#x00e7; &#x00e8; &#x00e9; &#x00eca; &#x0
Oeb; &#x00ec; &#x00ed; &#x00ee; &#x00ef; &#x00£0; &#x00£f1; &#x00£2; &#x00£3; &#x00£4; &#x0
0f5; &#x00f6; &#x00f7; &«#x00£8; &#x00£9; &#x00fa; &#x00fb; &#x00fc; &«#x00£fd; &#x00fe; &#x0
O0ff; &#x0152; &#x0153; ¢#x0160; &#x0161; &#x0178; &#x017d; &#x017e; &#x20ac; 1*"/>

2.3 Namespace

Die ElsterXML-Datei unterliegt folgendem Default Namespace:

0 http://www.elster.de/elsterxml/schema/v11

Der Namespace ist bei dem ersten Element im ElsterXML einmalig zu setzen:

<Elster xmins=“http://www.elster.de/elsterxml/schema/v11“>

</Elster>

Im Element ,,Elster und in den Bereichen TransferHeader, Nutzdatenheader und im Element
Nutzdaten dirfen keine weiteren Namespaces gesetzt und verwendet werden. (siehe Abb.1)

Einzelne Fachverfahren verwenden innerhalb des Elements ,,Nutzdaten* eigene Namespaces. Hierzu
bitte die Dokumentationen bzw. Schnittstellenbeschreibungen der einzelnen Fachverfahren beachten. Die
Deklaration des Namespaces erfolgt hier erst innerhalb des Elements Nutzdaten.

2.4 Authentifizierung

Hinweis:

Genauere Informationen zur Authentifizierung befinden sich in den Dokumenten
»Einheitliche_Datenschnittstelle_XML_Authentifizierung_*.pdf und Spezifikation_ ELSTER-Token_*.pdf,
welche sich auch in diesem Downloadpaket befinden.

Im Folgenden werden ausschlieBlich die fir den XML Aufbau entscheidenden Aspekte aufgezeigt:

Einheitliche Elster-Datenschnittstelle XML Copyright © ELSTER Seite 9 von 27
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2.4.1 DatenTeil-Authentifizierung (Signaturdaten werden im TransferHeader abgelegt)

Die Authentifizierung erfolgt Gber das Element ,DatenTeil“ und dessen komprimierten, verschlisselten,
base64-kodierten Inhalt. Die Signatur und die zugehdrigen Informationen werden im TransferHeader im
Element <SigUser> erwartet.

Als Vorgang muss im TransferHeader angegeben werden: <Vorgang>send-Auth</Vorgang> bzw. bei
einzelnen Fachverfahren <Vorgang>send-Auth-Part</Vorgang>.

Kurzer Uberblick zur Authentifizierung mit Vorgang ,send-Auth*
a) Komprimierung, Verschlisselung, und Base64-Kodierung des Inhalts des Elements <DatenTeil>.

b) Signaturerstellung tiber das Element <DatenTeil> und dessen Inhalt. Die Signatur wird im TransferHeader
abgelegt im Element <SigUser> im Unterelement <Sig>.

c) Das <SigUser>- Element im TransferHeader muss komprimiert, verschlisselt' und Base64-kodiert
werden, da es datenschutzrechtliche Inhalte enthalt. Bei der Rickantwort vom Server wird das Element
<SigUser> nicht mehr Gbermittelt.

Aufbau des ElsterXML bei Vorgang ,send-Auth® bzw. welche Elemente haben verschlisselten,
komprimierten und base64-kodierten Inhalt:

<Elster xmlns="http://www.elster.de/elsterxml/schema/v11l" >

<TransferHeader version="xx">
<SigUser>

Komprimierter, verschliisselterl, Base64-kodierter Inhalt (Verschliisselt ist der Inhalt
von ,SigUser", ohne das Element ,SigUser"“ selbst.)

</ SigUser>

<DatenLieferant>

Komprimierter, verschliisselter2, Base64-kodierter Inhalt (Verschliisselt ist der ITnhalt von
,DatenLieferant", ohne das Element ,DatenLieferant™ selbst.)

</ DatenLieferant >

<TransportSchluessel>

Komprimierter, verschliisselter1, Base64-kodierter Inhalt (Verschliisselt ist der Inhalt von
,sTransportSchluessel"™, ohne das Element ,TransportSchluessel™

selbst.)

</ TransportSchluessel>

</TransferHeader>

<DatenTeil>

* Hybride Verschlisselung mit RSA-OAEP als asymmetrisches Verfahren und DES-EDE3-CBC (Triple-DES
im CBC-Modus nach ANSI X9.52) als symmetrisches Verfahren

2 GZIPInputStream und GZIPOutputStream
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Komprimierter, verschliisselter, Base64-kodierter Inhalt (Verschliisseltl ist der
Inhalt von ,DatenTeil“, ohne das Element ,DatenTeil" selbst.)

</DatenTeil>

</Elster>

2.5 Kompression

Kompression erfolgt ausschlieRlich mit GZIP. Die Kompression muss bei jedem Element, das verschliisselt
ist, vor der Verschliisselung’ erfolgen.

Hierzu kénnen die Java-GZip-Klassen unter ,java.util.zip“ verwendet werden.

Eine Dokumentation zu GZIP finden Sie unter:

http://www.rfc-editor.org/rfc/rfc1952.pdf

2.6 Verschliisselung

Verschlisselungsverfahren RSA-OAEP nach PKCS#1, kodiert in dem Format ,CMS*! (Nachfolger von
PKCS#7)

Kodierung der verschlisselten Daten mit Cryptographic Message Syntax (CMS) mit folgenden Inhaltstypen
und kryptographischen Algorithmen:

e Fir online Request (Anfrage) - enveloped data —

o zufalliger, symmetrischer SessionKey (DES-EDE3-CBC) wird erzeugt.

o mit diesem Schlissel werden die Daten mit Triple-DES (DES-EDE3-CBC) nach ANSI
X9.52 verschlisselt ("Encrypted Content").

o der SessionKey wird mit dem offentlichen asymmetrischen 2048 Bit langen
EmpfangerSchlissel (Clearingstelle) mit RSAES-OAEP nach PKCS#1 ab Version 2.0
verschlisselt ("Recipient Info"). Die Berechnung des Paddings bei RSA-OAEP erfolgt mit
SHA-256 als HashAlgorithm, MGF1 mit SHA-256 als MaskGenFunc sowie einem leeren
String als pSourceFunc (vgl. REC 4055).

o Es sind auch mehrere Empfanger maoglich.

o Die CMS-Syntax muss konform zu_ RFC 2560 sein.

e FuUronline Response (Antwort), wenn im Tag ,Datei -> Verschlisselung“ des Requests der Wert
»,CMSEncryptedData“ steht:

o es erfolgt nur eine symmetrische Triple-DES-Verschlisselung nach ANSI X9.52 (DES-
EDE3-CBC) mit dem beim Request erzeugten SessionKey.

e Fir online Response (Antwort), wenn im Tag ,Datei -> Verschlisselung® des Requests der Wert
»,CMSEnvelopedData“ steht und im XML-Tag <Transportschliissel> des Requests ein o&ffentlicher
Schlussel (X.509-Zertifikat) zur Rlckverschlisselung mitgegeben wird:

o Drei zuféllige, symmetrische DES-SessionKeys mit jeweils 56 Bit Lange werden erzeugt.?

o Mit diesen drei DES-Schlusseln werden die Daten mit Triple-DES (DES-EDE3-CBC) nach
ANSI X9.52 verschlusselt ("Encrypted Content").

o Die drei SessionKeys werden konkateniert und mit dem beim Request im XML-Tag
<Transportschliissel> Gbermittelten 6ffentlichen Schllissel (asymmetrischer 2048 Bit langer
Schlussel) mit RSAES-OAEP nach PKCS#1 ab Version 2.0 verschlisselt ("Recipient Info").
Die Berechnung des Paddings bei RSA-OAEP erfolgt mit SHA-256 als HashAlgorithm,
MGF1 mit SHA-256 als MaskGenFunc sowie einem leeren String als pSourceFunc (vgl.

REC 4055).

+S. RFC 5652
2 DES-Schlussel sind eigentlich 64 Bit lang, aber die letzten 8 sind Parity-Bits.
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o Die CMS-Syntax ist konform zu RFC 2560 sein.

Weitere Informationen zu CMS finden Sie unter:
https://tools.ietf.org/html/rfc5652

Um den verschlusselten DatenTeil in das XML-Dokument einzufiigen, darf dieser nicht im bindren Format
vorliegen. Deshalb mussen die CMS-Daten vor dem Einfliigen Base64-kodiert werden. Die Base64-
Kodierung ist in_RFC 4648 beschrieben.

Hinweis:
Eine Dokumentation zu Base64 finden Sie unter:
https://tools.ietf.org/html/rfc4648

2.7 Kommunikation

2.7.1 Protokoll: https

Verfahren: POST

Es wird der unter Tz. 3 beschriebene ElsterXML-Datensatz erwartet.
URL:

https://datenannahme1 .elster.de:443/ERIC_IAS/ERIiClet
https://datenannahme?2.elster.de:443/ERIC_IAS/ERIiClet
https://datenannahme3.elster.de:443/ERIC_IAS/ERIiClet
https://datenannahme4.elster.de:443/ERIC_IAS/ERIiClet

Die Verteilung und Zuordnung auf die einzelnen 4 URLs muss vom Sender sichergestellt werden.

Hinweis:

Wird die Anwahl der Clearingstellen selbst programmiert, so soll bei den drei Verfahren die
Verfahrensbezeichnung an die jeweilige URL angehangt werden:

-  ElsterAnmeldung (UStVA, LStA)
-  ElsterLohn (LStB, Protokollanforderung)

Fir die einzelnen Verfahren kénnen so gesonderte Eingangsserver verwendet werden. Es kann aber nach
wie vor auch Uber die URLs ohne Verfahrensbezeichnung gesendet werden, jedoch ist es aus Griinden der
Performance ratsam die URLs um die Fachverfahren zu erganzen.

Beispiel fir URLs mit Verfahrensbezeichnung:

Die 4 URL sollen um das Verfahren der Datenlieferung erweitert werden, d.h. am Beispiel der URL
https://datenannahme1.elster.de:443/ERIC_IAS/ERIiClet:

ElsterAnmeldungen (UStVA, LStA) -
https://datenannahme1.elster.de:443/ERIiC_|AS/ERiClet/ElsterAnmeldung

[] ElsterLohn(LStB, Protokollanforderung) -
https://datenannahme1.elster.de:443/ERIC IAS/ERiClet/ElsterLohn
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3 Datenstrukturen - Header

3.1 Spezifikation

Nachfolgend werden die Felder fiir den TransferHeader und den NutzdatenHeader, sowie die einzelnen
Datenstrukturen erlautert.

Der ,TransferHeader“ (THeader) ist der oberste Header in der Datenstruktur. Er enthalt Felder flr die
Kommunikation zwischen Server und Client, sowie allgemeine Verarbeitungsfelder.

Auf der gleichen Ebene wie der ,TransferHeader” befindet sich der ,DatenTeil“, dieser enthalt einen (bei
Sammeldateien mehrere) Element/e ,NutzdatenBlock®, dieses beinhaltet wiederum ein Element
,NutzdatenHeader", sowie ein Element ,Nutzdaten®.

Der NutzdatenHeader (NHeader) ist unterhalb des TransferHeaders angesiedelt und enthalt primar
datenteilspezifische Inhalte, Fehlermeldungen und —codes. Auf der gleichen Ebene wie der
NutzdatenHeader befindet sich dann die XML-Datenstruktur des jeweiligen anwendungsspezifischen
Nutzdatensatzes (,Nutzdaten®).

Innerhalb einer Lieferung kann es nur einen ,TransferHeader” geben.

Bei Sammellieferungen kann es mehrere NutzdatenBldcke geben. Ein ,NutzdatenBlock® kann nur einen
,NutzdatenHeader“ und in der Regel ein Element ,Nutzdaten® enthalten. Sind in einer Lieferung mehrere
NutzdatenBlécke enthalten, so sind in dieser Lieferung nur NutzdatenHeader mit der gleichen
Versionsnummer zulassig.

Als ElsterXML- Datensatz (ElsterXML) wird ein kompletter XML- Datensatz mit TransferHeader und
DatenTeil bezeichnet.

3.2 TransferHeader (THeader)

3.2.1 Allgemeines

Der THeader wird dem Datenteil (Nutzdatenbldcke, aus NHeader und Nutzdatensatz bestehend)
vorangestellt.

Der THeader enthalt Informationen fir den Transport.

3.2.2 Aktuelle Version des THeaders
Version 11

3.2.3 Elemente im Transferheader
Die Elementbeschreibungen sind im Schema zu finden.

3.2.4 Aufbau der XML-Struktur des TransferHeaders
Alles ohne Bemerkung = Pflicht

3.2.4.1 Datenlieferung an die Clearingstelle

Beispiel fir TransferHeader:

<TransferHeader version="“11%“>
<Verfahren>ElsterAnmeldung</Verfahren>

<DatenArt>UStVA</DatenArt>
<Vorgang>send-Auth</Vorgang>

<Testmerker>700000004</Testmerker> optional
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<SigUser>sdfgsdgdsgs</SigUser> optional (Beim Vorgang "send-Auth" muss das
Element ,SigUser"™ vorhanden sein:

<!-- Der SigUser-Teil ist mit demselben Schliissel, wie die Nutzdaten
verschlisselt, er wird online entschliisselt, falls dies nicht funktioniert, wird
dem Anwender online ein Fehler zuriickgegeben. Vor der Verschliisselung sieht das
SigUser Element folgendermalen aus:

<SigUser> optional (wenn signiert wird, dann muss es geliefert

werden) <Sig>

<dsig:Signature Id="Signl"
mlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">

XXXXXX
</dsig:Signature>
</Sig>
</SigUser>-->
<HerstellerID>74931</HerstellerID>
<DatenLieferant> XYZ-Lieferant </DatenLieferant>

<!-- Der DatenlLieferant-Teil ist mit demselben Schliissel, wie die Nutzdaten
verschlisselt, er wird online entschliisselt, falls dies nicht funktioniert, wird
dem Anwender online ein Fehler zuriickgegeben.-->

<Datei> <!-- ist Pflicht -->
<Verschluesselung>CMSEnvelopedData</Verschluesselung>

<Kompression>GZIP</Kompression>

<TransportSchluessel>gfhjdfghjsdgfadsgfjaskdgfjsdgfjsegfjsadfhjasvfgf</Transp
ortSchluessel> optional

</Datei>

<VersionClient>2001121212</VersionClient> optional, d.h. Element entweder
geflillt oder nicht vorhanden

<Zusatz> optional
<Info/> optional kann mehrfach geliefert werden
</Zusatz>

</TransferHeader>

3.2.4.2 Datenrucklieferung von der Clearingstelle an den Hersteller
Beispiel fir TransferHeader:

<TransferHeader version="“11%“>
<Verfahren>ElsterAnmeldung</Verfahren>
<DatenArt>UStVA</DatenArt>
<Vorgang>send-Auth</Vorgang>
<TransferTicket>et123456789012345678901234567890</TransferTicket>

<Testmerker>700000004</Testmerker> optional
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<!-- Das <SigUser> Element - falls es bei Datenlieferung vorhanden war- wird

NICHT zurickgeliefert -->
<HerstellerID>74931</HerstellerID>
<DatenLieferant>XYZ-Lieferant </DatenLieferant>

<EingangsDatum>20120515121212</EingangsDatum>
<Datei>

<Verschluesselung>CMSEnvelopedData</Verschluesselung>
<Kompression>GZIP</Kompression>

<TransportSchluessel>gfhjdfghjsdgfadsgfjaskdgfijsdgfisegfjsadfhjasvigf</Transp
ortSchluessel>

</Datei>
<RC>
<Rueckgabe>
<Code>. . .</Code>
<Text>...</Text>
</Rueckgabe>
<Stack>
<Code>. . .</Code>
<Text>...</Text>
</Stack>
</RC>
<VersionClient>2001121212</VersionClient>
<Zusatz> optional
<Info/> optional, kann mehrfach vorhanden sein
<ElsterInfo>Text</ElsterInfo> optional, kann mehrfach vorhanden sein
</Zusatz>

</TransferHeader>
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3.3 NutzdatenHeader (NHeader)
3.3.1 Aligemeines

Der NHeader enthalt Verarbeitungsanweisungen, sowie andere Informationen flr das verarbeitende
Programm. Er wird zusammen mit den Nutzdaten verschlisselt.

3.3.2 Elemente im Nutzdatenheader
Die Elementbeschreibungen sind im Schema zu finden.

3.3.3 Aufbau der XML-Struktur des NutzdatenHeaders
Alles ohne Bemerkung = Pflicht

3.3.3.1 Datenlieferung an die Clearingstelle
<NutzdatenHeader version=%"11%“>

<NutzdatenTicket>1</NutzdatenTicket> Pflicht, bei Einzelfalllieferungen ggf. mit
1 zu fillen

<Empfaenger id="F">9123</Empfaenger>
<Hersteller> optional
<ProduktName>Elsterformular</ProduktName>
<ProduktVersion>ElsterFormular x.y</ProduktVersion>
</Hersteller>
<DatenLieferant>String, der Lieferanteninfo enth&dlt</DatenlLieferant> optional
<Zusatz> optional
<Info/> optional, kann mehrfach vorhanden sein
</Zusatz>

</NutzdatenHeader>

3.3.3.2 Datenrucklieferung von der Clearingstelle an den Hersteller
(nur bei Online-Verfahren)
<NutzdatenHeader version=“"11%“>

<NutzdatenTicket>1</NutzdatenTicket>
<Empfaenger id="F">9123</Empfaenger>
<Hersteller>
<ProduktName>Elsterformular</ProduktName>
<ProduktVersion>ElsterFormular x.y</ProduktVersion>
</Hersteller>
<DatenLieferant>String, der Lieferanteninfo enthalt</Datenlieferant>
<RC>
<Rueckgabe>
<Code>. . .</Code>
<Text>...</Text>

</Rueckgabe>
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<Stack>

<Code>. . .</Code>
<Text>...</Text>
</Stack>
</RC>
<Zusatz> optional
<Info/> optional, kann mehrfach vorhanden sein
<ElsterInfo>Text</ElsterInfo> optional, kann mehrfach vorhanden sein
</Zusatz>

</NutzdatenHeader>

3.4 Unterstiitzte Feldinhalte und Dienste

Zum Verstandnis vorab:

Verfahren ist ein GUbergeordneter Begriff, der mehrere Datenarten biindelt. Dies kann auf fachlicher
(ElsterErklarung), oder technischer (ElsterDatenabholung) Ebene geschehen.

Datenart ist die genauere Bestimmung, um was fiir Daten es sich handelt (USt, ESt, ...).

Die Kombination von Verfahren und Datenart ist fir die Zuordnung zur nachfolgenden Verarbeitung wichtig.

3.4.1 Gultige Feldinhalte im TransferHeader
Die Auflistung gultiger Feldinhalte und eine kurze Erklarung finden Sie im Headerbasisschema.
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Testmerker:

Eine Auflistung gultiger Testmerker finden Sie im Headerbasisschema.

Hinweis:

Wenn bei einer Datenlieferung kein Testmerker gesetzt wird, handelt es sich um echte/produktive Daten.
Daten mit Testmerker diirfen nicht produktiv verarbeitet werden, jedes Produkt muss sicherstellen, dass
Daten mit Testmerker keine produktiven Daten verandern. Spatestens die letzte verarbeitende Stelle
muss Daten mit Testmerker aussteuern.

HerstellerID

Siehe Schema

Verschluesselung

CMSEncryptedData

CMSEnvelopedData Ein X.509-Zertifikat als TransportSchluessel (im TransferHeader)
fur die Antwort (6ffentlicher Schliissel) ist mit zu versenden.

PKCS#7v1.5 Deprecated

PKCS#7v1.5enveloped Deprecated
Ein X.509-Zertifikat als TransportSchluessel (im TransferHeader)
fur die Antwort (6ffentlicher Schliissel) ist mit zu versenden.

NO_BASE64 Wird intern verwendet!

EnvelopedData;RSA- Neuer Verschlusselungstag.

OAEP;AES-128;GZip;B64 Noch nicht unterstiitzt.

Kompression

GzIP

NO_BASE64 Wird intern verwendet!

3.4.1.1 Auflistung der moglichen Kombinationen der Elementinhalte von ,Verfahren®,
,DatenArt“ und ,Vorgang“

Hinweis:
Einen Uberblick, bei welchen Datenlieferung welche Authentifizierung méglich ist, finden Sie in dem
Dokument ,Verzeichnis_der_Datenarten.xml“, welches sich auch in diesem Downloadpaket befindet.

3.4.2 Gultige Feldinhalte im NutzdatenHeader:

Die Auflistung glltiger Feldinhalte und eine kurze Erklarung finden Sie im Headerbasisschema.

Hinweis:
Die einzelnen Fachverfahren legen separat fest ob beim Empfaenger Element entweder die
Bundesfinanzamtsnummer und/oder das Landerkurzel angegeben werden darf.
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Die Vorgaben finden Sie in den einzelnen Schnittstellenbeschreibungen der Fachverfahren!

3.5 Sammellieferungen (nur teilweise unterstiitzt!)

<ELSTER>

<TransferHeader>

<DatenTeil>
<Nutzdatenblock>

<NutzdatenHeader> |

<Nulzdaten>

<Nutzdatenblock=
IcNuudatenHeaden I

=Nulzdaten>

Abb. 2: ElsterXML-Daten

In einigen Fallen ist es mdglich, dass mehrere Nutzdatenbldcke in einem Paket geliefert werden. Die GroRe
(Anzahl der Nutzdatenbldcke) der Sammeldatei liegt in der Eigenverantwortung der Datenlieferer. Bei einem
Verbindungsabbruch oder einer fehlerhaften Lieferung wird keine Teilverarbeitung vorgenommen. Die
Datenlibermittlung ist vollstandig neu aufzusetzen.

Pro Paket ist ein <TransferHeader> nétig, sowie ein dazugehoriger <DatenTeil>. Unter dem <DatenTeil>
kénnen sich dann x Nutzdatenblocke befinden, die wiederum aus jeweils einem <NutzdatenHeader> und
dem zugehdrigen Element <Nutzdaten> bestehen.

Ein Ticket, das die komplette Lieferung betrifft wird im <TransferHeader> unter <TransferTicket>, eingestellt.
Dieses Ticket wird serverseitig von der Clearingstelle erzeugt und an den Absender zu
Nachforschungszwecken und fiir Nachfragen das Paket betreffend zuriickgeliefert.

FUr die einzelnen Nutzdaten-Unterpakete ist jeweils ein eigenes NutzdatenTicket in den zugehdrigen
<NutzdatenHeader> einzustellen, dieses wird vom Softwarehersteller erzeugt und geflillt. Dieses eindeutige
Ticket dient fiir Nachfragen einen einzelnen Nutzdatensatz betreffend.

Wird authentifiziert, wird beim Vorgang ,send-Auth® der komplette <DatenTeil> authentifiziert und die
Signaturdaten werden im Element SigUser im <TransferHeader> abgelegt.
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4 Nutzdaten

Die einzelnen Fachverfahren (z.B. ElsterLohn) entsprechen zwar dem allgemeinen Aufbau dieser
Datenschnittstelle. Sie unterscheiden sich aber jeweils unterhalb des Bereichs <Nutzdaten> im Aufbau. Die
jeweiligen Informationen dazu sind unter

www.elster.de - Mitglieder — ElsterEntwickler — Download

5 Beispiele

Zu den einzelnen Fachverfahren finden Sie Beispiele jeweils im entsprechenden ELSTER-Downloadbereich.
5.1 Daten mit geplanter Authentifizierung VOR der Verschliisselung

Beispiel einer Umsatzsteuervoranmeldung:

<?xml version="1.0" encoding="utf-8"2>>

<Elster xmlns="http://www.elster.de/elsterxml/schema/v11">

<TransferHeader version="11%“>

<Verfahren>ElsterAnmeldung</Verfahren>

<DatenArt>UStVA</DatenArt>

<Vorgang>send-Auth</Vorgang>

<Testmerker>700000004</Testmerker>

<HerstellerID>74931</HerstellerID>

<DatenLieferant>Name</DatenlLieferant>

<Datei>
<Verschluesselung>CMSEnvelopedData</Verschluesselung>
<Kompression>GZIP</Kompression>

<TransportSchluessel/>

</Datei>

Einheitliche Elster-Datenschnittstelle XML Copyright © ELSTER Seite 20 von 27


http://www.elster.de/
http://www.elster.de/elsterxml/schema/v11

r.ﬂ,__,;.v.gqu Technische Dokumentation (TDoc)
1 ELSTER ¢ Einheitliche Elster - Datenschnittstelle XML

.

Stand: 2023-06-05

<VersionClient>Programm Version 3.5.0 - 16.11.20xx</VersionClient>
<Zusatz>
<Info>test</Info>
</Zusatz>
</TransferHeader>
<DatenTeil>
<Nutzdatenblock>
<NutzdatenHeader version="11">
<NutzdatenTicket>234234234</NutzdatenTicket>
<Empfaenger id="F">9198</Empfaenger>
<Hersteller>
<ProduktName>Programm XY</ProduktName>
<ProduktVersion>V 1.0</ProduktVersion>
</Hersteller>

<DatenLieferant>Datenlieferant; Teststr.3; 12345 Test; test@email.de
</Datenlieferant>

<Zusatz>
<Info>....</Info>
</Zusatz>
</NutzdatenHeader>
<Nutzdaten>
<Anmeldungssteuern art="UStVA" version="201301">
<DatenLieferant>
<Name>Vorname Nachname</Name>
<Strasse>Meiserstr. 6</Strasse>
<PLZ>80335</PLZ>
<Ort>Minchen</Ort>
<Telefon>089/0815 0815</Telefon>

<Email>emailRadresse.de</Email>

</DatenLieferant>
<Erstellungsdatum>20130209</Erstellungsdatum>
<Steuerfall>
<Umsatzsteuervoranmeldung>
<Jahr>2013</Jahr>
<Zeitraum>41</Zeitraum>
<Steuernummer>9198058870707</Steuernummer>

<Kz09>74931*NameSteuerberater*Berufsbezeichnung*089*12345678*Mandantenname</K
z09>

<Kz83>-1.99</Kz83>
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</Umsatzsteuervoranmeldung>
</Steuerfall>
</Anmeldungssteuern>
</Nutzdaten>
</Nutzdatenblock>
</DatenTeil>

</Elster>
5.2 Daten mit Authentifizierung NACH der Verschliisselung

Beispiel einer Umsatzsteuervoranmeldung:

<?xml version="1.0" encoding="utf-8"?>

<Elster xmlns="http://www.elster.de/elsterxml/schema/v11">

<TransferHeader version="“11%“>
<Verfahren>ElsterAnmeldung</Verfahren>

<DatenArt>UStVA</DatenArt>

<Vorgang>send-Auth</Vorgang>
<Testmerker>700000004</Testmerker>

<SigUser>MIAGCSgGSIb3DQEHA6CAMIACAQAXggFOMIIBAgIBADBeMFkxCzAJBgNVBAY TAKRFMQ8wW
DQYDVQOKEWZEFTENURVIxDDAKBgNVBAsSTAOVCQTEPMAOGA1IUEAXMGQ2 9kaWSnMROWGAYDVQQFExEYMDAZ
MDkzMDEOMzMyM3gwMATIBADANBgkghkiGOwOBAQEFAASCAQArY21kwVHnuzIbFNubMu4376PVBY78ekBM
N7AGI8MA0SWylXhXUeIcC5VakCRx10G3Tx20NTUBUOYNy2LSCAVge8GeP2LFWr+gIhY4jHOVV5S4ATyWU
INXMyTbgnrijxf7/I/P9HnMPkVrogUf5E1YhbU2k1lez0TlawNPEUPE+vL29jidwCiAut/2FaYLwrdrVAs+
prKmD8ke3InE£G9gzhX/goYZQICRLFiBkbAgpaucwbg3eSSciNBDD/pgHSsKOnA/FeVzvYfUT7rjRYiH]
0aTWT/OegHbzmf0GOM1 04 6tbMxXPNgqOM6gVamGQGE2y99aiDKjB/374J50PDa7QvIWikMIAGCSgGSIb3
DQEHATAUBggghkiGO9w0ODBWQIvglKB04M2USggARIyUjUjl1IyyGmYTggSndGypi359egPF2TI2xVcob09
f8tLrnisglTsmlpl/Y5H5H/ jeXnopbkpl 7MON1La/V7jhTRr8Di 0CUXCAAAAAAAAAAAAAA==</SigUse
r>

<HerstellerID>74931</HerstellerID>

<DatenLieferant>MIAGCSgGSIb3DQEHAG6CAMIACAQAXggF6MI IBAgIBADBeMFkxCzAJBgNVBAYTAKRF
MQO8wWDQYDVQQOKEWZFTFNURVIxDDAKBgNVBAsTAOVCQTEPMAOGA1UEAXMGQ2 9kaW5SnMROwGAYDVQQFEXEY
MDAzMDk zMDEOMzMyM3gwMATIBADANBgkghkiGO9wOBAQEFAASCAQArY21kwVHnuz IbFNubMu4376PVBY78
ekBMN7AGI8M40SWylXhXUeIcC5VqkCRx10G3Tx20NTUBUOYNy2LSCdVge8GeP2LFWr+gIhY4JHOVv5S4
TyWUINXMyIbgnrjxf7/I/P9HnMPkVrogUf5E1YhbU2kl1ezOIlawNPEUPE+vL29jidwCiAut/2FaYLwrdr
VAs+prKmD8ke3InEfG9gzhX/goYZQICRLFiBkbAgpaucwbg3eSSciNBDD/pgHSsK9nA/FeVzvYfU7rjR
YiHjoaTWT/OegHbzmf0GQOM1 04 6tbMxXPNqOM6gVamGQGf2y99aiDKjB/374J70PDa7QvJIWikMIAGCSgG
SIb3DQEHATAUBggghkiGOwODBWQIvglKB04M2USggARIyUjUjl1IyyGmYTggSndGypi359egPF2TI2xVCe
ob09f8tLrnisglTsmlpl/Y5H5H/jeXnopbkpl 7MON1La/V7JhTRr8Di0CUXCAAAAAAAAAARAARAA==</Da
tenlLieferant>

<Datei>
<Verschluesselung>CMSEnvelopedData</Verschluesselung>

<Kompression>GZIP</Kompression>
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<TransportSchluessel>MIAGCSqGSIb3DOEHAG6CAMIACAQAXggFO6MIIBAgIBADBeMEkxCzAJBgNVBAY
TAKRFMQ8wDQYDVQOKEWZFTFNURVIxDDAKBgNVBAsSTAOVCQTEPMAOGALIUEAXMGQ2 9kaW5SnMRowGAYDVQQ
FExEyMDAzMDkzMDEOMzMyM3gwMAIBADANBgkghkiG9wOBAQEFAASCAQAS1eU0DIGgcmeZ34BKkzpOnxp
BV2uTOnLIHNEgHfgOmypoMpj kUUAAg5HVMalwJI3LDgPfpY2a9IDMtavgHN64FVEg74m2c4 5wT5GUDBvx
di7D8du6J37yrLcaWKmM1HvkF8uRQLWIq7Ncui75wulI+6W2s0CP/2D0ojgQ2EGIqCCZ+PUQI 1IWEqJuP+
ubRYTBCg5FS8tKVOwWRcU/LvLNYIEYASgFxOcLWmmbzuSkG6oNb14elt6IN1CI90D0kZaayfTakihzt23R5
tFDwmdGrgISczu7fK5F+q/JbnCgHDtIntKr6BtbZh6kAsjec0LixJagLD68QRMLh1HgG+A0tHgGhDKMIA
GCSQGSIb3DOEHATAUBggghkiGIw0DBwQIdm4 SwMGcxy2ggAQY OLEMY rvN3LIJPE+Z44UkQ0sdxSqtCIg
eAAAAAAAARAAAAAA==</TransportSchluessel>

</Datei>
<RC>
<Rueckgabe>
<Code>0</Code>
<Text/>
</Rueckgabe>
<Stack>
<Code>0</Code>
<Text/>
</Stack>
</RC>
<VersionClient>Programm Version 3.5.0 - 16.11.20xx</VersionClient>
</TransferHeader>

<DatenTeil>MIAGCSgGSIb3DQEHAGCAMIACAQAXggEFO6MITIBAgIBADBeMFkxCzAJBgNVBAYTAKRE . . . .
verschliisselter Inhalt ....eOlvAAAAAAAAAAAAAA==</DatenTeil>

</Elster>

Hinweis:
Verschliisselt ist der Inhalt von ,,DatenTeil“, ohne das Element ,,DatenTeil“ selbst.

AuRerdem der Inhalt der Elemente ,SigUser“ (bei Vorgang ,send-Auth“), ,DatenLieferant und
»TransportSchluessel* im TransferHeader verschlisselt.

5.3 RSA-OAEP-verschliisselte Daten

Beispiel einer Einkommensteuererklarung:

<?xml version="1.0" encoding="utf-8"?>
<Elster xmlns="http://www.elster.de/elsterxml/schema/v11">
<TransferHeader version=“11%“>
<Verfahren>ElsterErklaerung</Verfahren>
<DatenArt>ESt</DatenArt>
<Vorgang>send-Auth</Vorgang>
<Testmerker>700000004</Testmerker>
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<SigUser>MITJJIgYJKoZIhvcNAQcDoIIJFzCCCRMCAQAXggGLMI IBhwIBADBeMEkxCzAJBgNVBAYTAKR
FMO8wDQYDVQQOKEWZFTEFNURVIxDDAKBgNVBAsSTAOVCQTEPMAOGALIUEAXMGQ2 9kaWSnMROWGAYDVQQFEXE
yMDASMDcyOTEINTQOMXgwMAIBADAeBgkaghkiGOwOBAQcwEaIPMAOGCSgGSIb3DQEBCQQABIIBAAICOYRB
1HtmengrN2tkR22pZFwIQZHxYhyJ50j0/ £PgWVDhkus5Csm0gV+IJRh8RIP6AXsTn5Zt /LMWtakE6+JgOD
gWG6dPiKaaA6Dg/LR+kyCPZQaMrX3£f60Q5/h6Z2UW13/xcyA8BgwnLMOKINFrYjPtdE/hwt64I1438UqyzL
50mZrNfbz2XU9Yp/HrBy7LI9RemPgbFAUOCT3egjHVD4Q3bG] /RhwVfaf6/xBUG2KwIKMwBo1K3QCWufW
Wdpoj+bDHBZTj88Y/Y9D8zcrC84Z9HN0F1AsnTeOr+8m6jkX0f6kKehqt 9 IBPGkRV/RgnZoPztsb8VNT
OpBCBm1+Y/ChO6rgwggd9BgkghkiGOwOBBWEWFAYIKoZIhveNAWCECAGemVS5XHSAGI THWMRP+3Y /Wt 2
T2MXWRU2LwZwQHIG3YAd1vOQ+cdWOIiDKXXWqt PAHdtcHt1F30EOQMSO0AW6D/4mlow+velumVijxuczbu
hQA9tLS/VUg+VPSUCcOKEMGLFsnCBV6Bv] /Kf30KROgGRXK1ebaMuiyUYthXChZ2veORz/BDI9WUiIdnen
u0Xpo8i5N400Jr9z1SRno2m+7/tVS7MmfvN18aCg75gk/z7RyENbdKhk5vp2 yHCStGWEUaGVPgISi5eA
cunnCDac 9UwWEBMgsFxtKmmi3gOv+5UwGnpWqoW4FPLCTLKVb3tAb7fUoIeVz20bCr38qwoldFg6qfCY 9
PcrzJGdgY910/xVpv0apBzM6cgSvMOF/VEuAq05UP2d/uvvVNtrEGeKCv+1v4jJJVLIKVxiX1H1Eg/Ag9
+2G1LAG+4NZp5riXG67TPQz18yCvaixLGNYLseV5xyO/KPBbSaNJyM8WEURg91 1ybuliogk8659ihdMw
EP1RMyBZgQPdzC7KmURujvIOBf+as7A4UL1E19Useb5qg+IZXj5FzAx+vah30LCt1RNP+AkCarv940a9YA
66aeRsy+sselksP711j+VHkDQr48TWmLstPb+/uAWe43KExEp/uml0gcicA8wS11BLBOU]jY3q0mRe21B3
kombglgg5ZXyyvo4qlbp449njC+KcV8cDK3YsbgHbH8ZoaHozK1lpMv6y5Nd18YMMMDE8g5KTskKkgTHQt
e0BMRhnjOgNSQzN6oW8wgbrMkmNzcrTvYO360GtZ8RUSiXrmjw+1ELCMOF+0OuDiZNSalXcxKzjGyul03e
U+3aVvjvdl8/pPWs ) 7EywsFOJ0IZIpQIKHSynQenDbHRLhDPD7¢c8CqIHBXTKjunoUmV8o5fmdap5Le5X6
4/GcBDMz /0X7CsyfM2jUCULNXHGIVAENL2w7tt1HOPOTbmv1tDy 5qrKkEx3UfPwLpTgscd10IU33LD18
WN3MX0quh63kkLdMpy/x4uEEXf2 6EhWIwlw9Bh32 fMwY+VTK+fK/80GY 7KBsDKUUJ kkgnCd+XeNKFSWI
D2FaGAzTQkWh7XHOCYpwSzNmBsC2tn5bzMNaOcvjGKUHH3HysWJo7eR+ZI7F710W3SAU/OE08y7iA3Ae
ItAYzIWXETBOHMp5ngYdL6BmA6nV1VgadgqasAGd4tUKIwvDtyV5e4zXxfz0rMtJ7U/+SIjmbomPnWe8g
Ew6cWcidambUn5YeYEAPU8+U7DmJAPavujln/SBVtqe02e8vyNHtt8k33tdD1VNApal2bDymfYBZzLSOAT
hWoIxumigIOQN9Fvws1IN1Y3WcZLgLThOI9IbYrOWHT8KQgdLaH4JR1OmMIB8tJ1wBNOvazJv8j8bOXhWS6
PXCRthmW02U7gkEPr11+U5MDaRALKcFuTiuXmXAki029C+/4gQ8AKUK6WIEkK7RQTBXVHMXFUHTFDC7NL
164hygAHRgFkwOUVZhckhMDJIJwEFuDUpto07eMgd4exdYeApPeVmvmAInTPUhsOvjqUnTMgDE+oYxuwlBXz
vhgb6txafDgMyeL7Y+g9sJ7r7z7r8FEXHctPrmlj73eCAGLSuygqZE6QCOh6Y0o3ZLDbLLWOKxTUoOMiG]Y
YgoYekIDM3gSC/ywlX/3EmkOWijsOVEf1WYS3UvG7RmPFheKeRUcsV7nSO0yrPCD2s1hVbHVXEN8i7ANT
zExab/RTuTHX3p0YA4EBvV]XEveoM96hmzM2d+/JQZkvOhQkOwXp7GxatsESyC4gHDINY1QiGo+QDgJvR
WLKxUSP1Jn615smZ/sBl11AfoAvIrk3M26batul0Gg4f7/VIc6LHEINT2172Cg2875QbpDVbfTgCyagegSu
2aTxHnClg+ijzdil5X0nMX7BP1WZ+0d3X0c6qUwN2wpeT7hCON7/mDvQGQOPTIittzALNuzK+bd01QX5cX
NfylgVAKjHhkwzFlabjcwYUwxaEWj4Y2bn+sDX8A8VUurg2tgqd9DwGlovRp22+rktG81GFArxXHtvipwg
r4EO0y0eY+76H8TDM6Q6 fVpIbWOKNMKGx0oSbaNpgmV8GEFkrJCI9gLHOYHMccGjcsUyuwtxUr68z1+g/g0M
Dvkg3gw6GUgUrMg8jVNGOJA+VYrgZRMi 9QH6FBPMyYFzoCW6jabcAl xkUXTMkwT zkXt /NvyrDuOpmU8J
Rxsxnl8jSP89UMIOT81IMdAM]lapBSgZVzsi8lWalyuxRs3kn7T+IkPipAbBYSGGRZWS1i0dkfRh6VP7u9C
PrBDHON8ECWHESJPJHUVS4BWyXp7xBOTxgFekOzMZA2A0vv78NInxvPGYnfaM+K1deJ3vDITczAiyia8
fAY/ULznCbP5Ia23dRsS01i2WOBh8RMPhmy6HGD7u8dBU2vCILpKOKgi/2CdB/wYmify+IqgqYJAH/44fb
t4goBzYDcDgSWGGRocXogD7pfOsRuQrD5s2Dn3nuVEJOxNidDWOIkuoajDNgLZIJDok0ffHZnwh4LKKvY
ACE02ggHnVnyTP1hN</SigUser>

<Empfaenger id="L">

<Ziel>BY</Ziel>
</Empfaenger>
<HerstellerID>74931</HerstellerID>

<Datenlieferant>MIICQwYJKoZIhvcNAQcDoIICNDCCAJACAQAxXggGLMIIBhwIBADBeMFkxCzAJBgNV
BAYTAkKRFMQ8wWDQYDVQQKEWZEFTENURVIxXDDAKBgNVBASTAOVCQTEPMAOGAIUEAXMGQ2 9kaW5nMRowGAYD
VQOFExEYMDASMDcyOTE1INTQOMXgwMAIBADAeBgkghkiGOwOBAQcwEaIPMAOGCSgGSIb3DQEBCQQABI IR
AF13dJhKml/PSOJTF2RaKRwiaFXhO6yWzURZGjLkkJHcY1IPPRGQ+nPEmda8tIa2P0Y//e0QC/Dx251s
9w0TQw7jDNezAy7rsFIJtCREg20AdHAL1 9PKC7RXnQJe2Q7U0HVIACJITMA 8MBFMVxu7W+kvPONJUWFCJKF
tf£z9GU0J01LbPyBajl3PBh1RA9250Xf21b/x+H0oS6GLE+NL/JFJeWnVDI7YVCNc6JkcC6J52x3kjOFD9
KmdzPIxZ5gqdAO0zO9mMLAOXTkDWpn7i7+SvYibVOgI6vnG0z6£S5SOA0mmMUBBcagqgZKnLcS03ZQoYUk7p
leHW4wrt FFNKEO IEW9AOEMAWGZsGCSqGS Ib3DQEHATAUBggqhkiGOw0ODBwWQI 72KU/a3B52GAe01l+£1wV
02yunleyzo5fg/0B9G55s2Tz1xQkfXglKLKg5gOrNgZBDZkTDOccwBItamSDinF1UI6S1h//kzuBi/6H
8v1aCe61MaX+LD6RseNTEOTVKYZ1B8cfOQXHuZzFwlE3JcinPOgrov5VMVbR8MuRP9jpbdreTg==</Da
tenLieferant>
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<Datei>

<Verschluesselung>CMSEnvelopedData</Verschluesselung>
<Kompression>GZIP</Kompression>

<TransportSchluessel>MIIGRgYJKoZIhvcNAQcDoIIGNzCCBIJMCAQAXggGLMIIBhwIBADBeMFkxCzA
JBgNVBAYTAKRFMQ8wWDQYDVQQKEWZFTFNURVIxXDDAKBgNVBASTAOVCQTEPMAOGA1UEAXMGQ2 9kaW5nMRo
WGAYDVQQFEXEyMDASMDcyOTE1NTQOMXgwMAIBADAeBgkghkiGI9w0OBAQcwEaIPMAOGCSGGS Ib3DOEBCQQ
ABIIBACCcS0I3aIz0iEQmm8040PLK/whoryCL+mQt015x6ihzKQiDftbGjyKluaVly6pKExgXxCrl1ONL+
zsYwWURRmYn/YHO2ds3jaeDhBOgnAijvUY16P0XYelGHPMAMMLweuaMAn07bNFxQalXL18ulgkEP7anh?Z
t1JVCkjKeXyQ4iNglPhiWxaXbe9Zx30zjSNG7kNnKjylHSIN30mvxGVvRy+ywrt2YRH8u5uQD4ZPhoyRwA
hgoSPQ5t80Qs/mU7p3hkGlUqWzNxCCULMxuVJICtEU4vxBTyq]/wd+TS9C1gEAX1GSOfKAFR4 yMxnXN1C+
AerAjQ7SbcXgYRP1ij1lyOUPTrLoGMwggSdBgkghkiGOwOBBWEWFAYIKoZIhvcNAwWCECMS35WEgs1hIgIT
EeORXh4oNNLPWYPSFKGIJMYuFFwpAINCOn0OVOZDENxVUWgISxDeGsMOI4G1jocNFTqel 9TGi/z0L6/1+Q
kSupu+iFvNgOya0St938H2jFANVACU6eRZ1AQTAZ2Y3yrSnovIppbRONt290p/dzhXz6tgqr9SgXzvac/
RRXRFE8naikEraQW7a91M7AcK8g8DeS00W2/Hj+XaTEzSNrdzEi1964558s3LewluXnUR36notwFSeGWia
EV6EfXKISMTVCrgLLXz8otqvgXvy+9Ff+ppU561+SprgxVHUwpC8flynobdHxoNF1vBKKnESVIMIR/Ude
sbv/MoO1ikUHXORFRUCICh1dfv0aABBbL8NNsSLeEVTV2236/yN2wIJUWYtTWWvr7gg908eXHLQWveR85Id
2ecS5xGRScFXbyAwzGTKIZ4cBpNGttETOPkLZCxH8FEAZzp46ac60HC)sCFpAtp36ZFW8+I8y1BiwKXYo
5PyOVQuSK51x0p30s26ACA+PUMZ9Mogl SAduhBXCagx3aB683b3djd/S0kgz0BfQSzhEWoWteeCOHdgJ1K
vD3L1VONfbVW6K8HQolt6147t97g8ateuxdCwb6h20w]jY+LJIQUVTyfpUybUmelnG202yzCgXTGWu6j0Q
133aY1S5u+GVEtDjDFt PoHxrwDwvfnLwZCJISvi4 P8HNA I 3BIGTN49F1IN1X18XAT/kgVXIS8RT4v3imLx2
JInXsLAruRGX8YHTEZtkhjUzXPOdNs7L4v5JncMuyUPyGdzgR1JAOINS5x61gKT £ SmhHBU/+RM4tNzxu8/
vgou3viZaYShMZFJjt/WvPoBMylZ4I4STUS10//bpDdWua3M3P2hBCN3ViwFtsuoAocELTLZMwpmtVu0
weoS56JrZxZYRFs5Qc/jQUONJIz8Fo+qgFAL126+UfAErkhWfTMb4LssY6mwH/YLsJCCOOINnA0SKMAZB020
Byy7YHSnHB4r/47I4Cmy4E73/kXbKHpr7xYnu9Ig+fI59aZFbEZiWXrD9peljgWu8NumY2fRIYFi0YDt
ZLI+NLdg28MnhSLOtzQclpjhhpWCyngjmQOGbo+5E2LWOcXkkt TOXCWmLHVKL1U8XQchLcl1KXIvvgXV+w
JJd5iad4gQeTWULat5/6kCkzZnSCz4+uvKouLUSFDWKR332JadTidXVaTAEfPnFRIDSvoCgXmfDaiTt+X
fyGhxqJvB5kL13A2Z6waD1GERrOpRGEhQ/clXP2mbthrF6USmr1IXk8KUeApToKpF3NcpCF8HaJxJz0Z
+etslyOBt2EQcGnjnhTLRWLaCBKtC+K9GPrPIfuRCzI10p2Q01r0IEqrzJ8pBl1j4z4D6rgyV1JdNUSYp
EmrbnmPxeHUDFxByVZk8vPQlbiNZSUvillKQK4YI/eYLT1IQUTxwO602gHV5qQRHW6kPOaABNkIeBpY3
CCv0QLed68/Lz3QrXqUQpNvmb7xfXNeKud44xBJrqzQ12F2z0cUTDuWiYpw6idcGm7MTTOxBmj7fZrckg
Tc5yEgsk=</TransportSchluessel>
</Datei>
</TransferHeader>

<DatenTeil>MITEhgYJKoZIhvcNAQcDoITEdzCCBHMCAQAXggGLMI IBhwIBADBeMFkxCzAJBgNVBAYTA
kRFMQ8wWDQYDVQQKEWZFTFNURVIxDDAKBgGNVBAsSTAOVCQTEPMAOGA1UEAXMGQ2 9kaW5nMRowGAYDVQQFE
XEyMDASMDcyOTEINTQOMXgwMAIBADAeBgkghkiGOwOBAQcwEaIPMAOGCSgGSIb3DQERCQQABIIBABNLS
SJ9JStRSNMLxKTy2cP/hNXAzqUIOwVVFiXE1ePiCiJ1EP8OTEfJS00AIg0ImOI 8 8PDLbHTY61iNmY+LPS62
OWulgJtg6x1l0Q0pAah7tJ825zT88M2H21 ZAx20yK+XTvQOmab6E4s521w7ZwldQWEg7vIohnNL7UyvOEL1SQ
ebaHuvuxCm4dvsBjMVS5YULIIRM37+m4glH7XRY3etPQkggibT980G8gcXzjoZzIsVSr+13xWRvjHA8GUO
ZWRIHIB5vY4kiMCUlIsAXBOHJr+HJI7uAoXbKO61L8ONnVMPpWYr8Sb6EkxMkA1kA4HZASUNCsceFHAfkfw
+RaNnbRjFidcga6uBgwggLdBgkghkiGOwOBBWEWFAYIKoZIhveNAwcECOaJeKwMWe3/gIICuOfODHgwb
N9upnIpl7avgK1lNagK00dgUU6cNW1lztEw6Js+mZpPlWt+vU72y+Xro/hvlB05s0vrnsNbwzAHelpbxoL
PR1IxdZMXOISwZiie2FnuHVaTIflFp2WMkQWmLttGkxtU7RRTv1ugseMB8E1gIBKGcrmziijIntZEfwgS
05cI9IK8SBIJutTv56sZ2zTvqfp77d+0OraHmvBgrr40KPnonetGxbU9GKav1FEN2 6pUyXPNkT4ZNPLtIVA
Bsb3SEotBTsJok0kYSmHVM88wASOCUVVPKID6BRQII/zENqUT4MIMdObv1ojG/haXCAdPBV78qoQG2PTS
5DJuoVX4JbKOJooWoyMx IAMAwBS zwT £ JcMwUhohJTZNRpdLBrBPxzwBkg8IFU7SfwYKnK/ZX8tmpipdO
yE17UKYYe3j070nu72+H0zGBM21DUAoOgmBMaimbD5+1A5s1grXUL190EkiAU/Qwlwxfxcx+8Pt1FpD27
5v828LNXuNkAyUbhcQ7Z1pvPbhg69h6G1lauKCULVyOO0gf0+01gb500VGrUevP9YpzrHrdVrXAfbh2Mc
5eN8PO+WBOM30pKcWknGbzyTivi9LolrIyplp8w3LuGZfaxxf1XuD++FjWOOXDMrnzzF2hZKI3AEJUja
sqE20gItjUL21iI5wuptcK1l0E3z3puijed+iamb6S+WG1A9vE26CnVFI9AlalyMIjPmmyjOputDMsHieDOF
Wx5Ts8Yd3yeASotJrKtgD6Dgz+UNSfOdLgyvk7clUgFtrj6LUmZqu87EPL697bjn5H1iBzEnoejZFrz2
pkj3bPd1D7uK+XFh6zEenSVX8tRmAvlebtyTetFkwhdvKOur5+G9VrZZeGAAe5kaR8BgtgzBOpTamdh?2
VcT72aGFgqml3aduwHF1gZ1NeDfKOmd5gost4Wr6gow==</DatenTeil>

</Elster>
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6 Abkurzungsverzeichnis

Abkirzung Erklarung
RBM Rentenbezugsmitteilung
uuiD Universally Unique Identifier
TH TransferHeader: Spezieller Bereich innerhalb des XML-Datensatzes von
ELSTER
NH NutzdatenHeader: Spezieller Bereich innerhalb des XML-Datensatzes von
ELSTER
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A RSAES-OAEP (standardisiert im PKCS#1 ab der Version 2.1)

Fir die Verschlisselung mit RSAES-OAEP mussen folgende Parameter verwendet werden:

e Hash-Algorithmus: SHA256
Falls dieser nicht unterstitzt wird, ist SHA-1 zulassig
e Mask Generation Function: MGF1 mit SHA-256
Die Hash-Funktion der Mask Generation Function muss identisch mit der Hash-Funktion aus dem
oberen Punkt sein. Eine Mischung zwischen SHA-1 und SHA-256 ist nicht zulassig.
e pSourceAlgorithm: id-pSpecified mit leerem String (entspricht dem Default-Wert)

Die Antworten der Clearingstelle mit RSAES-OAEP werden immer als Hash-Algorithmus SHA-256
verwenden. Testdaten befinden sich im Entwicklerbereich der ELSTER-Webseite.
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