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1. Einleitung

Die Nutzung von Mein ELSTER zusammen mit Sicherheitssticks oder Signaturkarten ist nur zusammen
mit dem ElsterAuthenticator moglich, da verschiedene Browser die Verwendung von Java-Applets
nicht mehr unterstiitzen werden oder die Applet-Technologie bereits entfernt haben (beispielsweise

Google Chrome).

Zur Nutzung von Sicherheitssticks oder Signaturkarten (hier Gbergreifend als , Token” bezeichnet)

muss ein Benutzer folgende Schritte durchfiihren:

ElsterAuthenticator von Mein ELSTER downloaden und installieren

ElsterAuthenticator vor der Nutzung mit Mein ELSTER starten
¢ das zu verwendende Token Uber die ElsterAuthenticator-Oberflache konfigurieren

¢ eine Registrierung / einen Login durchfiihren

Mein ELSTER bietet hier stets eine Schaltflache ,Weiter mit ElsterAuthenticator” an. Wenn Sie auf
diese Schaltflache klicken, erscheint das ElsterAuthenticator-Fenster im Vordergrund und fordert von
Ihnen eine Aktion an (wie zum Beispiel die Eingabe des Passworts lhres Tokens), um den Login
durchzufiihren / eine Datenlbermittlung zu authentisieren / Postfachnachrichten zu entschlisseln

etc.

Aus Griinden der Ubersichtlichkeit werden alle Erkldrungen und Beispiele anhand von Mein ELSTER
beschrieben. Diese gelten ebenso fiir Mein BOP.
Im ElsterAuthenticator wird keine Unterscheidung zwischen einer PIN fiir Signaturkarten und einem

Passwort fir Sicherheitssticks gemacht. Die Begriffe werden synonym verwendet.

2. Quickstart

2.1. Unterstiitzte Plattformen

Der ElsterAuthenticator unterstiitzt folgende Plattformen:

¢ Windows 10 (32/64 Bit)
¢ Windows 11 (64 Bit)

e Windows Server 2019 / 2022

mac0S 11.06 /12 /13
¢ Linux Ubuntu 24.04 (64 Bit)

Die Installation, Konfiguration und Benutzung des ElsterAuthenticators ist auf allen Plattformen

weitestgehend gleich.



2.2. Installation

2.2.1. Windows/macOS

2.2.1.1. Graphische Installation

Die Installation des ElsterAuthenticators starten Sie unter Windows und macOS per Doppelklick auf

das Installationsprogramm, das Sie von Mein ELSTER auf Ihren Rechner geladen haben.

Nach Start des Programms priift das Installationsprogramm, ob Sie bereits eine Installation des
ElsterAuthenticators haben und schlagt Ihnen dann gegebenenfalls vor, diese zu aktualisieren. In

diesem Fall belassen Sie die Einstellung auf ,Ja, aktualisiere ...“

Li_-_'-]j Setup - ElsterAuthenticater 60.0.0 - X

Willkommen zum ElsterAuthenticator
Setup-Assistenten

Der Setup-Assistent wird ElsterAuthenticator auf Thren
Computer installieren, Sie werden dabei Schritt fir Schritt
durch die Installation gefiihrt.

Klicken Sie auf "Weiter™ um fortzufahren oder auf "Abbrechen™
um den Assistenten zu verlassen,

Weiter = | | Abbrechen




Setup - ElsterAuthenticater 60.0.0 — >

Willkommen zum ElsterAuthenticator
Setup-Assistenten

Der Setup-Assistent wird ElsterAuthenticator auf Thren
Computer installieren.

Eine bestehende Installation wurde erkannt, Machten Sie diese
Installation aktualisieren?

(®) iz, sktuslisiere die bestehende Installatior: )

() Mein, installiere in ein anderes Verzeichnis

Klicken Sie auf "Weiter” um fortzufahren oder auf "abbrechen”™

um den Assistenten zu verlassen,

Weiter = | | abbrechen

Durch Betatigen der Schaltflache ,Weiter >“ wird die Installation fortgesetzt.

Die Lizenzvereinbarung, die lhre Rechte zur Verwendung des ElsterAuthenticators regelt, wird

angezeigt.



) Setup - ElsterAuthenticater 60.0.0 — >

Lizenzvereinbarung , ] '
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren,

Lezen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die Bildlaufleiste
oder driicken Sie die "Bild Ab"-Taste,

I. Lizenzvertrag ElsterAuthenticator ~
II. Allgemeines zur Installation

Bitte lesen Sie zundchst die Endbenutzer-Lizenzvereinbarung fir die Mutzung von

Elster Authenticator durch. Machdem Sie zugestimmt haben, gelangen Sie zum Download.

III. Endbenutzer-lizenzvertrag und Datenschutzhinweis

Endbenutzer-Lizenzvertrag und Datenschutzhinweis zwischen dem Bayerischen Landesamt

fur steuern (LfSt) als dem bundesweiten Koordinator des ELSTER-Projektes, (nachfolgend
"Steuerverwaltung” oder "LfSt") und dem Anwender,

§ 1 Vertragsparteien

1Y Diaz | £54 handelt hisr fir den Freigtaat Bavern in seiner Finensrhaft ale hnndeswesiter e
(@) Ich akzeptiere die Vereinbarung
() Ich lehne die Vereinbarung ab
Elsterauthenticator
« Zurlick Weiter = Abbrechen

Lesen Sie die Lizenzvereinbarung, wahlen Sie ,,Ich akzeptiere die Vereinbarung” und klicken Sie dann

auf ,Weiter >“.

Nun kénnen Sie auswéhlen, ob die Installation fur den aktuellen Benutzer (hierzu sind keine
Administrator-Rechte erforderlich) oder fiir alle Benutzer des Betriebssystems (hierzu sind

Administrator-Rechte erforderlich) erfolgen soll.

HINWEIS Falls der ElsterAuthenticator bereits auf dem System installiert ist, steht diese
Wahlmoglichkeit gegebenenfalls nicht zur Verfiigung. Um erneut zwischen den beiden
Varianten wahlen zu kénnen, muss der bestehende ElsterAuthenticator deinstalliert
werden. Es wird nicht empfohlen, die Anwendung mehrfach auf einem System zu
installieren (hierzu zahlt auch die Installation als Benutzer mit und ohne Administrator-

Rechte), da dies zu unerwiinschten Effekten und technischen Problemen fiihren kann.



Ln_']:‘ Setup - ElsterAuthenticater 60.0.0 —

Installationstyp

Bitte wahlen Sie, ab der ElsterAuthenticator nur fiir Sie oder alle Berutzer dieses
Rechners instaliert werden soll.

(@) Installation fir aktuelen Benutzer
() Installation fiir ALLE Benutzer (bendtigt Administrator-Rechte)

Elsterauthenticator

< Zuriick || Weiter = | | Abbrechen

Nach Auswahl der Installationsart kdnnen Sie einen Ziel-Ordner, abweichend vom

Standardverzeichnis, angeben.

Ln_']:‘ Setup - ElsterAuthenticater 60.0.0 —

Ziel-Ordner widhlen

Wahin soll Elster Authenticator installiert werden?

Bitte geben Sie an, in welchen Ordner Sie Elster Authenticator installieren wollen, und klicken Sie
danach auf "Weiter”,

|t::'|,l_lsers'|,' n I \AppDataiLocal\Elster Authenticator | | Durchsuchen ...

Erforderlicher Plattenplatz: 262 ME
Freier Plattenplatz: I3GB

Elsterauthenticator

< Zuriick || Weiter = | | Abbrechen




Bitte beachten Sie, dass Sie Uiber Schreibrechte im Installationsverzeichnis verfiigen missen.

.lj: Setup - Elsterfuthenticater £0.0.0 — >

Startmenii-Ordner auswahlen

Wa soll das Setup die Programm-Verknipfungen anlegen?

Wahlen Sie den Startmenii-Ordner, in dem das Setup die Programm-Yerkniipfungen anlegen soll,
und klicken Sie danach auf "Weiter™,

Ordner im Startmend erstellen

Accessibility
AcCcessories
Administrative Tools
Autodesk
Maintenance
System Tools
Windows PowerShell

Elsterauthenticator

< Zuriick || Weiter = | | Abbrechen

AnschlieBend kénnen Sie, bei Bedarf, den Start-Menii Eintrag umbenennen.



LI'-': Setup - ElsterAuthenticater 60.0.0 — >

Zusdtzliche Aufgaben auswihlen

Welche zusatzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
ElsterAuthenticator ausfiihren soll, und kicken Sie danach auf “Weiter™,

Ceskiop-Symbaol erstellen

Elsterauthenticator

< Zuriick || Weiter = | | Abbrechen

Nach der Auswahl, ob ein Desktop-Symbol angelegt werden soll, klicken Sie auf ,Weiter >“. Die

Installation wird anschlieRend durch das Installationsprogramm ausgefiihrt.

LI'-': Setup - ElsterAuthenticater 60.0.0 — >

Installiere ...
Warten Sie bitte, wahrend ElsterAuthenticator auf Threm Computer installiert wird,

Dateien werden ausgepackt ...
ErEEE - N

Elsterauthenticator




AbschlieBend werden Sie gefragt, ob der ElsterAuthenticator automatisch beim Systemstart

ausgefihrt werden soll.

Setup >

@ Autostart installieren?

| Ja | Nen |

Nach erfolgreicher Installation kdnnen Sie das Setup durch Klicken auf ,Fertigstellen” beenden.

Lll__'-lj Setup - ElsterAuthenticater 60.0.0 — -

Beenden des ElsterAuthenticator
Setup-Assistenten

Setup hat die Installation von Elsterauthenticator auf Thren
Computer abgeschlossen, Die Anwendung kann Uber die
installierten Programm-Verkniipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden,

[+] Ubersicht der Anderungen anzeigen

~¢ ELSTER

Fertigstellen

2.2.1.2. Silent Installation

Alternativ zur graphischen Installation kann der ElsterAuthenticator auch tber einen Aufruf in der

Kommandozeile ohne weitere Benutzerinteraktion installiert werden.
Beispielaufruf:

e El sterAut henticator_wi ndows_60 0 0 x64.exe -q -dir
"C.\ El sterAut henticator"



Folgende Parameter werden unterstitzt:

-dir <Installationsverzei chni s>

Bitte beachten Sie, dass zwischen dem Parameter -dir und der eigentlichen Pfadangabe des

Installationsverzeichnisses zwingend ein Leerzeichen erforderlich ist!

- Vaut ost art $Bool ean (true/fal se)

Autostart Eintrag erstellen

- Vcr eat eDeskt opLi nkAct i on$Bool ean

Ein Desktop-Icon anlegen

- Vsys. progr anma oupNane

Der Programmgruppenname

- Vsys. progr ants oupDi sabl ed$Bool ean (true/fal se)

Keine Programmgruppe anlegen
- Vsys. progranG oupAl | User s$Bool ean (true/fal se)
Installation fiir alle Benutzer (Administrator-Rechte notwendig)
2.2.2. Linux Ubuntu 24.04 (64 Bit)
Bitte beachten Sie, dass folgende Pakete installiert sein missen:
e pcscd
Sie kdnnen mittels folgender Kommandos in einer Linux Shell die Pakete installieren:
e sudo apt-get install pcscd

Bevor das Skript in der Linux-Shell ausgefiihrt werden kann, muss es durch folgenden Befehl

modifiziert werden:
e chnod +x El st er Aut henti cat or _uni x_60_0_0_x64. sh
Anschliefend kann die Installation wie folgt gestartet werden:

e ./El sterAuthenticator_unix 60 _0 0 x64.sh

WICHTIG Mit Ubuntu 18.04 hat sich der Library-Pfad des pcscd geandert. Wahrend die
l'i bpcsclite.so.1linUbuntul7.10unter/ | i b/ x86_64-1i nux-gnu/ installiert
9



wurde, erfolgt die Installation unter Ubuntu 18.04 nun unter/ usr/ i b/ x86_64-
I i nux-gnu/

Bitte stellen Sie sicher, dass der ElsterAuthenticator die | i bpcscl it e. so. 1 unter
/1iblx86_64-11inux-gnu/ findet. Hierzu reicht es aus, nach der Installation des

pcscd, folgendes Kommando auszufiihren und mit dem Admin Passwort zu bestatigen.
Ubuntu 64 Bit Systeme:

ecd /1ib/x86_64-1inux-gnu/ ; sudo In -s fusr/lib/x86_64-1inux-
gnu/libpcsclite.so.1

2.3. Deinstallation

2.3.1. Graphische Deinstallation

Der ElsterAuthenticator kann liber die graphische Deinstallations-Routine und lber die

Kommandozeile deinstalliert werden.

Die Deinstallation kann auf Wunsch auch das Anwenderverzeichnis mit Ihrem gesamten Inhalt

[6schen.

Setup >

.:0:. Benutzerspezifische Daten lGschen?

Starten Sie die Deinstallation auf macOS und Linux Betriebssystemen, indem Sie im

Installationsverzeichnis uninstall aufrufen und der graphischen Deinstallation folgen.

macOS: . /uni nstall Ubuntu: ./uninstall

2.3.2. Silent Deinstallation

Beispielaufruf:

e uninstall.exe —q -Vuserfil esdel et e$Bool ean=t rue

10



2.4. Konfiguration

Der ElsterAuthenticator kann mit dem Sicherheitsstick oder mit einer Signaturkarte ausgewahlter

Anbieter verwendet werden.

) Elsterfuthenticator — >

ELSTER

Aktuelle Token-Konfiguration

Ein Token muss konfiguriert werden, bevor der
Authenticator benutzt werden kann.

Portal
Mein Elster -

Moch nicht registriert bei Mein Elster?
Benutzerkonto erstellen

Nach erstmaligem Start des ElsterAuthenticators erscheint ein Fenster mit dem Hinweis, dass Sie den

ElsterAuthenticator zunachst konfigurieren missen.

Nach Klick auf die Meni{-Schaltflache oben rechts erscheint ein Auswahlmenii mit , Konfiguration®,
,FAQ", , Informationen”, ,,Handbuch” und ,Versionshistorie”. Abhangig vom eingestellten Token wird

hier ein weiterer Menilpunkt ,Passwort dndern” angezeigt. Im Menipunkt ,Konfiguration” kann der

Token ausgewahlt werden.

11



‘.Jj Elsterfuthenticator — -

ELSTERAUTHENTICATOR =

Konfiguration

<
¥ ELIO ™

nformationen
Handbuch
Aktuelle Token-k Versionshistorie

Ein Token muss konfigurie
Authenticator benut

Porta
Mein ELSTE

Moch nicht registriert |
Benutzerkonta

l

Nun erscheinen im Fenster vier seitliche Reiter mit den Bezeichnungen ,Token“, , Proxy”, , Erweitert”
und ,Logging”. Ein Klick auf jeden dieser Reiter 6ffnet rechts davon einen dazugehérigen

Eingabedialog. Alle Anderungen werden unmittelbar iibernommen.

12



) Elsterfuthenticator — >

Tokenart auswahlen:

Token
Sicherheitsstick hd
Token auswihlen:
Proxy StarSign Crypto USB Token (5) v
Sicherheitsstick fir ELSTER 2043 Bit
Erweitert
Logging Abfrage des Passworts nur beim

Login (Passwort Caching)

schlieGen

Im Reiter Token kann der gewiinschte Token eingerichtet werden. Die Tokenart (Sicherheitsstick,

Signaturkarte) und der Token miissen, abhadngig davon welcher Token zum Einsatz kommt, angepasst

werden.

Zur erleichterten Bedienung kann bei einem Sicherheitsstick die Option Passwort Caching aktiviert
werden. Ist das Passwort Caching aktiviert, so wird das Passwort bei der ndachsten Aktion automatisch
eingetragen. Das Passwort wird nach einer halben Stunde Inaktivitit, beim Andern des Passworts
oder Beenden der Anwendung verworfen, und muss anschlieBend erneut eingegeben werden. Der
Timeout fur das Passwort Caching wird bei jeder Aktion zuriickgesetzt. Die Verwaltung des Passworts

flr Signaturkarten erfolgt Gber die entsprechende Middleware.

2.4.1. Nutzung eines Sicherheitssticks

Nach Auswahl der Tokenart ,,Sicherheitsstick” und dem Ihnen vorliegenden Modell kann die

Konfiguration tiber die Schaltflache ,,Schlielen” beendet werden.

13



) Elsterfuthenticator — >

Tokenart auswahlen:

Token
Sicherheitsstick hd
Token auswihlen:
Proxy StarSign Crypto USB Token (5) v
Sicherheitsstick fir ELSTER 2043 Bit
Erweitert

LOEEINE Abfrage des Passworts nur beim
Login (Passwort Caching)

schlieGen

HINWEIS Der Sicherheitsstick stand in zwei Varianten zur Verfligung:

1. ,,StarSign Crypto USB Token” mit Unterstiitzung von Windows 10/11 in 32 Bit/64 Bit
und macO0S 10.10

2. ,StarSign Crypto USB Token S“ mit Unterstitzung von Windows 10/11 in 32 Bit/64 Bit,
Windows Server 2019/2022, macOS 11.06/12 und Linux Ubuntu 24.04

Seit 2024 wird nur noch der ,StarSign Crypto USB Token S“ technisch unterstitzt.

Treiber und weitere Informationen zu den Sicherheitssticks finden Sie unter: www.sicherheitsstick.de

Bei der Auswahl eines Tokens wird unmittelbar tiberprift, ob der Treiber installiert und der Token

angeschlossen ist.

14



)] ElsterAuthenticater — X )] ElsterAuthenticater — >
— AT — - AT —
ELSTERAUTHENTICATOR = || ELSTERAUTHENTICATOR =
Tokenart auswahlen: Tokenart auswahlen:
Taoken Taoken
Signaturkarte - Sicherheitsstick -
Token auswéhlen: Token auswahlen:
Proxy Addison (Addison) 1 728/2048Bit - Proxy StarSign Crypto USB Token (S) -
Addison Karte Sicherheitsstick fir ELSTER 20438 Bit
Fenlender Treiber ader nicht gestarteter
5 d Di
Erweitert marteard bienst Erweitert
- -
Logging Logging Abfrage des Passworts nur beim

Login (Passwort Caching)

Token nicht angeschlossen oder ansprechbar

Schliefen

WICHTIG Bitte beachten Sie, dass unter allen Windows Betriebssystemen der Smartcard-Dienst

gestartet sein muss.

2.4.2. Nutzung einer Signaturkarte

Sind Sie Nutzer einer der von ELSTER unterstiitzten Signaturkarten externer Kartenherausgeber, dann

wahlen Sie ,Signaturkarte” aus. Im darunterliegenden Eingabefeld , Token auswahlen” kénnen Sie nun

Ihren Kartentyp auswahlen.

15




‘n_'ﬂ. Elsterfuthenticator — pat

ELSTERAUTHENTICATOR

Tokenart auswahlen:
Token

Signaturkarte -

Token auswahlen:

Proxy Bundesnotarkammer 2048Bit (Bu... -

Bundesnotarkammer 2048Bit (Bundesnotarkammer)

D-Trust card (D-TRUST)

Erweitert
DATEY SmartCard classic 2048Bit (DATEV)
DATEY SmartCard classic flr Berufstrager (DATEV)
DATEV miDentity (DATE
Logging ty( V)

Mitgliedsausweis einer Steuerberaterkammer (DATEY)

Schlielen

Mit Betatigung der Schaltflache ,,Schliefen” wird die Konfiguration abgeschlossen.

WICHTIG Es darf jeweils nur ein Token am System angeschlossen sein.

2.4.3. Nutzung eines Proxys fiir den Internet-Zugriff

Wenn Sie auf das Internet Giber einen Proxy zugreifen, dann miissen Sie auch beim
ElsterAuthenticator den Proxy-Zugang konfigurieren. Diese Konfiguration stellen Sie Gber den Reiter

,Proxy“ ein.

16



) Elsterfuthenticator — >

@ Kein Proxy
Token
System-Proxy verwenden
hManuelle Proxy-Konfiguration
Proxy
Erweitert
Logging

Verbindung zu "Mein ELSTER" prifen

schlieGen

‘

Hier haben Sie die Konfigurationsmoglichkeit zwischen ,,Kein Proxy”, ,,System-Proxy verwenden” und

,Manuelle Proxy-Konfiguration”.

¢ Bei der Auswahl von ,System-Proxy verwenden” wird der im Betriebssystem konfigurierte Proxy
verwendet. Sollte hier kein Proxy konfiguriert sein oder der Zugriff Giber diesen Proxy fehlschlagen,
wird intern auf ,Kein Proxy” umgeschaltet. Fiir die Konfiguration eines System-Proxys konsultieren
Sie bitte die Betriebssystem-Dokumentation.

¢ Bei der ,,Manuellen Proxy-Konfiguration” tragen Sie die vollstandige Proxy-URL ein, gegebenenfalls
mit Portnummer, wenn der Proxy-Port ein anderer Port als 80 ist. Eine vollstéandige Proxy-URL hat

die Struktur http://(sub-)domain:portnummer.

¢ Sollte der Proxy-Server eine http Authentisierung erfordern, dann muss zusatzlich der

Benutzername und das Passwort eingegeben werden.

“

HINWEIS 1. Bitte beachten Sie, abhdngig von dem von Ihnen eingesetzten Browser, dass ,,localhost
bzw. die IP-Adresse ,,127.0.0.1” in die Liste der nicht iber den Proxy zu routenden

Adressen aufgenommen werden muss.

2. Bei Windows-Betriebssystemen kann — je nach Konfiguration —in der Systemsteuerung
bei der ,,Automatischen Proxyeinrichtung” die Verwendung der Option ,,Einstellungen

automatisch erkennen” einen manuell konfigurierten Proxy libersteuern, so dass der
17


http://(sub-)domain:portnummer

ElsterAuthenticator trotz eingestellter Option ,System-Proxy verwenden” keine
Verbindung zum Portal ,,Mein ELSTER" aufbauen kann. Fiir die Konfiguration wenden

Sie sich bitte an lhre System-Administration.

2.4.4. Erweitert

Ist die Option ,,Bei SchlieBen in System-Tray minimieren” aktiviert, minimiert sich der
ElsterAuthenticator beim Klick auf die ,SchlieRen“-Schaltflache in den System-Tray. Mit einem
Doppelklick auf das ElsterAuthenticator-Logo im System-Tray 6ffnet sich der ElsterAuthenticator
erneut. Ein Klick mit der rechten Maustaste auf das ElsterAuthenticator-Logo bietet lhnen die
Moglichkeiten, die Anwendung zu beenden oder zu 6ffnen. Solange die oben genannte Option

aktiviert ist, 1asst sich der ElsterAuthenticator nur iber das System-Tray beenden.

)| ElsterAuthenticator — *

/| Bei Schlielen in System-Tray minimieren
Token
| Autostart

v'| Updates automatisch installieren
Prox _ -
Y Prife auf neue Version

Erweitert

© Information XX

schlieRen ElsterAuthenticator wurde minimiert Offnen
= - - Beenden

- @ 1007

Mit Aktivierung der Autostart-Option bei der Installation wird der ElsterAuthenticator nach dem
Systemstart automatisch gestartet. Auf Windows-Systemen kann die Autostart-Option in den

Einstellungen im Registerreiter ,Erweitert” nachtraglich angepasst werden.

HINWEIS 1. Wurde die Autostart-Option systemweit durch den Administrator aktiviert, wird dieser
Aktivierungsstatus als in der Bearbeitung gesperrtes, angehaktes Auswahlfeld
angezeigt.

2. Unter Linux- und macOS-Systemen ist die nachtragliche Bearbeitung der Autostart-
Option nicht moglich. Der nebenstehende Text lautet dann , Autostart (ggf. extern)”,
das Auswahlfeld ist in der Bearbeitung gesperrt und ein ,-“ Symbol wird anstelle des

Hakchens angezeigt.

18



Beim Aktivieren der Option ,Updates automatisch installieren” wird in regelmaRigen Abstdnden nach
einer neuen ElsterAuthenticator-Version gesucht. Diese wird im Erfolgsfall automatisch
heruntergeladen und nach der Einwilligung installiert. Die Prifung auf eine neue Version kann auch
Gber die Schaltflache ,,Priife auf neue Version” manuell gestartet werden. In diesem Fall werden der
Download und die Installation nur ausgefiihrt, wenn gleichzeitig die Option zum automatischen

Updaten (,,Updates automatisch installieren”) aktiviert ist.

HINWEIS Auf dem Betriebssystem ,Windows Server” steht eine automatische Update-Funktion

nicht zur Verfigung.

2.4.5. Logging

Der letzte Reiter ,Logging” muss nur aufgerufen werden, wenn Sie nach Problemen bei der
Verwendung von Mein ELSTER mit dem ElsterAuthenticator den ELSTER-Support in Anspruch nehmen

und der Support-Mitarbeiter Sie dazu auffordert.

) Elsterfuthenticator — >

Debug-Logrin
Token EROEEINE

Logs anzeigen
Proxy Diagnose starten

Erweitert

schlieGen

Hier kann die Protokollierung des ElsterAuthenticators aktiviert und angezeigt werden, die dem

ELSTER-Support bei der Fehlersuche hilft. Der ElsterAuthenticator protokolliert den Programmablauf
und eventuell auftretende Fehler im Anwenderverzeichnis des jeweiligen Benutzers in der Datei
el st er-aut henti cat or. | 0g. Nicht protokolliert werden benutzerspezifische Passworter,

19



Schlissel und Zertifikate. Das Anwenderverzeichnis ist benutzerspezifisch und befindet sich im Home

Verzeichnis des Anwenders.

Die Log-Datei ist Ublicherweise unter folgendem Pfad zu finden:

e Windows: C: \ Benut zer \ <Benut zer kont o>\ . el st er - aut henti cat or\
e macOS: ~/ . el ster-aut henti cat or

e Ubuntu: ~/ . el st er-aut henti cat or

WICHTIG Bitte beachten Sie, dass nach dem Aktivieren des ,, Debug-Logging” der Vorgang
wiederholt werden muss, da ansonsten die notwendigen Debug-Aufzeichnungen noch

nicht protokolliert worden sind.

2.4.6. Diagnose-Informationen erstellen

In manchen Fallen kann es notwendig sein, flir eine detaillierte Fehleranalyse, eine vollstandige
Diagnose des Anwender-Systems zu erstellen und einzusenden. Das Diagnose-Werkzeug kénnen Sie

in der ElsterAuthenticator-Konfiguration im Reiter , Logging” oder (iber das Startmeni starten.

), Diagnose-Werkzeug — *

Bitte helfen Sie uns, lhnen zu helfen!

Dieses Diagnose-Werkzeug unterstitzt Sie dabei, dem ELSTER-Supportteam wichtige Informationen bereitzustellen.
Bitte nehmen Sie sich 1-2 Minuten Zeit, das aufgetretene Problem méglichst genau zu beschreiben!

Zu Ubertragende Daten auswahlen

(Hinweis: Es werden keine Klartext-Passwérrer Gbertragent)

v'| Informationen zum verwendeten Betriebssystem

v
v
v
v
v
v

Liste der verfiigbaren USB-Gerate

Informationen dber verfiigbare Token

Liste verfigbarer Laufwerke inkl. verfigkarem Speicherplatz

Liste der Dateien des ElsterAuthenticator-Installationsverzeichnisses
Liste der Dateien des ElsterAuthenticator-Arbeitsverzeichnisses

Liste der gestarteten Pragramme

o

Keine auswahlen Erstellen Abbrechen

Erstellen Sie die Diagnose-Informationen, indem Sie nach Bedarf eine Fehlerbeschreibung eingeben
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und mit ,Erstellen” bestatigen. Sie kdnnen einzelne Punkte aus der Protokollierung ausschlieBen.

Beachten Sie aber, dass das Fehlen von Daten zu erneuten Nachfragen fiihren kann.

2.5. Passwort indern
2.5.1. Sicherheitsstick

2.5.1.1. Passwort dndern

I Elsterfuthenticator — >
Passwaort dndern
Altes Paz=zwore
Meues Passwaort
Meues Passwort bestdtigen

Bitte geben Sie lhr akwelles Passwort ein

Der Menipunkt ,, Passwort andern” wird nur angezeigt, wenn ein ELSTER Sicherheitsstick konfiguriert
ist. Uber diesen Meniipunkt kénnen Sie das Passwort des Sicherheitssticks gemaR den
Passwortvorgaben jederzeit &ndern. Das Andern des Passworts erfolgt unmittelbar nach dem Klick auf

,Passwort dndern” ohne weitere Sicherheitsabfragen.

2.5.1.2. Stick entsperren mittels PUK

Beim Einsatz des StarSign Crypto USB Token S kann ein vergessenes Passwort mittels PUK

zurlickgesetzt werden. Die PUK wird wahrend des Registrierprozesses in Schritt 2 generiert.
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), Elsterfuthenticator — >

Passwort andern / Stick entsperren mit
PUK-Eingabe

PUEK
Meues Passwaort

Meues Passwort bestatigen

2.5.2. Signaturkarten

Eine Passwort-Anderung bei Signaturkarten erfolgt mittels Ihrer Middleware, die zum korrekten

Funktionieren installiert sein muss.

Zum Zuricksetzen des Passworts einer Signaturkarte konsultieren Sie bitte den jeweiligen

Signaturkarten-Anbieter.

3. Funktionsweise

Der ElsterAuthenticator ist die Schnittstelle zwischen Ihrem Sicherheitsstick bzw. Ihrer Signaturkarte
und Mein ELSTER. Wenn Sie Mein ELSTER mit Ihrem Sicherheitsstick oder lhrer Signaturkarte

verwenden, muss der ElsterAuthenticator auf Ihrem System gestartet sein.
Der ElsterAuthenticator wird wahrend einer Sitzung mit Mein ELSTER unter anderem verwendet fiir:

¢ die Registrierung lhres Sicherheitssticks bzw. lhrer Signaturkarte bei Mein ELSTER als
Anmeldetoken oder
¢ die Anmeldung (,,Login“) bei Mein ELSTER mit lhrem bereits registrierten Sicherheitsstick oder

lhrer registrierten Signaturkarte
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¢ die authentisierte Datenlbermittlung (Versenden eines Formulars)

¢ das Speichern von entschliisselten Postfachnachrichten

Bei derartigen Funktionen wird Ihnen Mein ELSTER eine Schaltflache ,Weiter mit ElsterAuthenticator”

anbieten.
Weiter mit ElsterAuthenticator C7

Bei Klick auf diese Schaltflache wechselt der ElsterAuthenticator in den Vordergrund und Sie werden
gebeten, die noétigen Informationen fiir die Durchfiihrung der jeweiligen Aktion einzugeben,
Ublicherweise das Passwort flr die Nutzung des privaten Schlissels auf Ihrem Sicherheitsstick / lhrer

Signaturkarte.

3.1. Beispiel: Login bei Mein ELSTER

| ElsterAuthenticator — > )| ElsterAuthenticator — >
Login Login
Passwaort Passwort-Eingabe erfolgt Ober Kartentreiber-Software

Bitte geben Sie lhr Passwort ein.

Die Eingabe des Passworts erfolgt bei einigen Signaturkarten nicht Giber das Textfeld des
ElsterAuthenticators, sondern lber einen Passwort-Dialog der Treibersoftware bzw. tiber ein
Tastenfeld des externen Kartenlesers. In diesem Fall ist kein Passwort-Eingabefeld im
ElsterAuthenticator vorhanden und es ist der Hinweis , Passwort-Eingabe erfolgt iber Kartentreiber-

Software” zu sehen.
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3.1.1. Login unter Windows Server

Der Login auf dem Betriebssystem Windows Server muss zwingend vom ElsterAuthenticator aus

erfolgen.

), Elsterfuthenticator — pod

Konfiguration

EL =™

Login

Kontoaktivierung

Aktuelle Toker Zertifikatswechsel

Ein Token muss konfigL
Authenticator ber

nformationen

Handbuch

Po
Mein El

H e S

Versionshistorie

Moch nicht registri
Benutzerkonto erstelle

Mit einem Klick auf ,Bei Mein ELSTER einloggen” oder ,,Bei BZSt einloggen” auf dem Startschirm oder
dem Menlipunkt ,Login“ im Konfigurationsmen( wird der System-Browser gestartet und auf die

Login-Seite weitergeleitet.

HINWEIS Windows Server schrianken den Betrieb eines Sicherheitstokens direkt am Windows Server
ein. Der Betrieb eines Sicherheitstokens ist nur im Administrator Account moglich. Die
Verwendung eines Sicherheitstokens in mehreren Benutzer-Accounts ist daher nicht
moglich. Die Ubliche Benutzung sieht vor, den Sicherheitstoken am Client-Rechner zu
betreiben und mit einer geeigneten Software (z. B. Microsoft-Remotedesktop) an den

Remotecomputer durchzureichen.

3.1.2. Kontoaktivierung unter Windows Server

Die Kontoaktivierung auf dem Betriebssystem Windows Server muss liber den ElsterAuthenticator

mit dem Klick auf ,Kontoaktivierung” erfolgen.
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3.2. Zertifikatswechsel

In diesem Abschnitt wird der Wechsel der Signaturkarte, der Wechsel von einer Signaturkarte zu
einem Sicherheitsstick und der Wechsel von einem Sicherheitsstick auf einen anderen Sicherheitsstick
beschrieben.

Hierflr missen Sie sich in Mein ELSTER einloggen und im privaten Bereich einen , Zertifikatswechsel”
durchfiihren. Fir den Wechsel erhalten Sie eine E-Mail mit der Aktivierungs-ID und eine
Postfachnachricht in Mein ELSTER mit dem Aktivierungs-Code. Diese Nachricht missen Sie mit lhrer

noch bestehenden Signaturkarte bzw. lhrem noch bestehenden Sicherheitsstick speichern/sichern.

3.3. Wechsel der Signaturkarte

Der Zertifikatswechsel wird im Folgenden Schritt fiir Schritt erldutert. Bitte nehmen Sie sich die Zeit

und lesen Sie die Anweisungen vor der Durchfiihrung aufmerksam durch.

1. Loggen Sie sich mit der alten Signaturkarte und dem ElsterAuthenticator bei Mein ELSTER ein.

2. Wechseln Sie in Mein ELSTER zum Menipunkt ,Mein Benutzerkonto”.

@ Mein Benutzerkonto

3. Wabhlen Sie den Punkt ,Zertifikatswechsel”.

Mein Benutzerkonto

Zertifikatswechsel » Benutzerkonto aktivieren »

Login wieder ermdglichen > Benutzerkonto I6schen »

4. Wahlen Sie nun den ,Wechsel der Signaturkarte” an.

Wechsel der Signaturkarte >

lhrem Benutzerkonto bei Mein ELSTER wird eine andere
Signaturkarte zugewiesen. Dies ist insbesondere dann
sinnvoll, wenn der Gilltigkeitszeitraum Ihrer Signaturkarte
in Kdrze ablauft.

5. Mit dem Bestatigen des Wechsels wird die Aktivierungs-ID an die bei der Registrierung
angegebene E-Mail-Adresse versandt. Der Aktivierungs-Code wird in lhrem Mein ELSTER Postfach
(,Mein Posteingang”) abgelegt.
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10.

11.

12.

13.

Ich habe die Hinweise gelesen und méchte
fortfahren

. Wechseln Sie nun in das Mein ELSTER Postfach und 6ffnen Sie die Nachricht mit dem Titel

,Aktivierungscode fir Zertifikatswechsel”.
[l mAktivierungscode fir Zertifikatswechsel

Sichern Sie das Dokument mit dem Aktivierungs-Code.

. Loggen Sie sich aus Mein ELSTER aus.

. Wechseln Sie in Ihr E-Mail Konto und 6ffnen Sie die E-Mail mit der Ihnen zugesandten

Aktivierungs-ID. Bitte beachten Sie, dass der Versand der Aktivierungs-ID gegebenenfalls mehrere

Minuten in Anspruch nehmen kann.

. Beenden Sie den ElsterAuthenticator. Wenn Sie zu einem anderen Kartenanbieter gewechselt

haben, deinstallieren Sie den Treiber fir lhre alte Signaturkarte und installieren Sie anschliefend
den Treiber fir die neue Signaturkarte. Beachten Sie hierbei die Installationsanweisung des

Herstellers.

Entnehmen Sie die alte Signaturkarte aus lhrem Kartenleser und fiihren Sie die neue Signaturkarte

in den Kartenleser ein.

Starten Sie den ElsterAuthenticator, wechseln Sie in die Konfiguration und stellen Sie die neue

Signaturkarte ein. (siehe Kapitel 2.4.2)

Offnen Sie in lhrem bevorzugten Browser die Seite https://www.elster.de und wechseln Sie im
offentlichen Bereich von ,,Mein Benutzerkonto” zu ,Zertifikatswechsel”. AnschlieRend klicken Sie
auf den Punkt ,Wechsel der Signaturkarte” und wahlen dort dann den Punkt ,Registrierung der

neuen Signaturkarte” aus.

Registrierung der neuen Signaturkarte >

Sie haben die neuen Aktivierungsdaten erhalten. Nun kénnen Sie Ihre neue Signaturkarte mit den Aktivierungsdaten bei
ELSTER registrieren und Ihrem bisherigen Benutzerkonto zuweisen.

Mit dem Klick auf ,Weiter mit ElsterAuthenticator” der folgenden Seite wechselt der

ElsterAuthenticator in den Vordergrund.
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)| ElsterAuthenticator — >

Signaturkarte registrieren

Algivierungs-1D

Aktivierungs-Code

Passwort-Eingabe erfolgt Ober Kartentreiber-Software

Bitte geben Sie die Aktivierungs-1D ein.

14. Geben Sie nun die Aktivierungs-ID und den Aktivierungs-Code im ElsterAuthenticator ein und
bestatigen Sie lhre Angaben mit ,Karte registrieren”. Das Passwort fiir die Signaturkarte muss am
Kartenleser eingegeben werden. Nach dem erfolgreichen Signaturkarten-Wechsel werden Sie

automatisch in Mein ELSTER eingeloggt.

3.4. Wechsel von Signaturkarte zu Sicherheitsstick

1. Loggen Sie sich mit der alten Signaturkarte und dem ElsterAuthenticator bei Mein ELSTER ein.

2. Wechseln Sie in Mein ELSTER zum Menipunkt ,Mein Benutzerkonto”.

@ Mein Benutzerkonto

3. Wahlen Sie den Punkt ,,Zertifikatswechsel”.

Mein Benutzerkonto

Zertifikatswechsel » Benutzerkonto aktivieren »

Login wieder ermdglichen > Benutzerkonto I6schen »
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4.

10.

11.

12.

Wihlen Sie nun den ,Wechsel von Signaturkarte zu Sicherheitsstick”.

Wechsel von Signaturkarte zu Si-
cherheitsstick >

Ihr Benutzerkonto bei Mein ELSTER, das Sie bisher mit
einer Signaturkarte genutzt haben, wird auf einen
Sicherheitsstick umgestelit.

. Bitte beachten Sie, dass mit dem Zertifikatswechsel Anderungen der Berechtigungen lhres

Benutzerkontos verbunden sind.

Bestatigen Sie bitte die Berechtigungs-Anderungen.

Ich habe die Hinweise gelesen und mochte
fortfahren

. Wechseln Sie nun in das Mein ELSTER Postfach (,,Mein Posteingang”) und 6ffnen Sie die Nachricht

mit dem Titel ,Aktivierungscode fir Zertifikatswechsel”,
[l =Aktivierungscode fiir Zertifikatswechsel

Sichern Sie das Dokument mit dem Aktivierungs-Code.

. Loggen Sie sich aus Mein ELSTER aus.

. Wechseln Sie in Ihr E-Mail Konto und 6ffnen Sie die E-Mail mit der Ihnen zugesandten

Aktivierungs-ID. Bitte beachten Sie, dass der Versand der Aktivierungs-ID gegebenenfalls mehrere

Minuten in Anspruch nehmen kann.

. Bitte Signaturkarte entfernen, Kartenleser vom Rechner trennen und gegebenenfalls

Signaturkarten-Treiber deinstallieren.

SchlieRen Sie den Sicherheitsstick an Ihrem Rechner an. Bei der ersten Verwendung des
Sicherheitssticks warten Sie bitte bis die Windows-Hardwareerkennung den Sicherheitsstick
eingebunden hat. Dieser wird anschlieRend im Windows Gerdtemanager angezeigt.

Installieren Sie gegebenenfalls den Treiber fiir den Sicherheitsstick. Wechseln Sie anschliefend
zum ElsterAuthenticator und rufen Sie die Konfiguration auf. Stellen Sie den Sicherheitsstick ein.

(siehe Kapitel 2.4.2) Beachten Sie hierbei die Installationsanweisung des Herstellers.

Offnen Sie in lhrem bevorzugten Browser die Seite https://www.elster.de und wechseln Sie im
offentlichen Bereich von ,Mein Benutzerkonto” zu , Zertifikatswechsel”, ,Wechsel von
Signaturkarte zu Sicherheitsstick”. Dort wahlen Sie den Punkt , Aktivierung und erstmaliges Login

mit neuem Zertifikat“ aus.

Aktivierung und erstmaliges Login mit neuem Zertifikat >

Sie haben die neuen Aktivierungsdaten erhalten. In diesem Schritt kdnnen Sie nun Ihr neues Zertifikat erzeugen.
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13.

14.

Mit dem Klick auf ,Weiter mit ElsterAuthenticator” der folgenden Seite wechselt der

ElsterAuthenticator in den Vordergrund.

), ElsterAuthenticator —

Zertifikat beantragen

Aktivierungs-1D
Aktivierungs-Code

Paszzwaort

Passwort wiederholen

Geben Sie nun bitte die Aktivierungs-ID, den Aktivierungs-Code, das Passwort und die Passwort-
Wiederholung im ElsterAuthenticator ein und bestatigen Sie lhre Angaben mit ,, Beantragen”. Nach
dem erfolgreichen Wechsel zum Sicherheitsstick werden Sie automatisch in Mein ELSTER

eingeloggt.

3.5. Wechsel des Sicherheitssticks

1

Loggen Sie sich mit Ihrem alten Sicherheitstoken und dem ElsterAuthenticator bei Mein ELSTER

ein.

. Wechseln Sie in Mein ELSTER zum MenUpunkt ,,Mein Benutzerkonto”,

@ Mein Benutzerkonto

. Wihlen Sie den Punkt , Zertifikatswechsel”.
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4.

10.

11

12.
13.

Mein Benutzerkonto

Zertifikatswechsel » Benutzerkonto aktivieren »

Login wieder ermdglichen > Benutzerkonto I6schen »

Wahlen Sie nun den ,Wechsel des Sicherheitssticks”.

Wechsel des Sicherheitssticks »

lhrem Benutzerkonto bei Mein ELSTER wird ein anderer
Sicherheitsstick zugewiesen.

. Bestéatigen Sie den Wechsel.

Ich habe die Hinweise gelesen und mdchte
fortfahren

. Wechseln Sie nun in das Mein ELSTER Postfach (,,Mein Posteingang”) und 6ffnen Sie die Nachricht

mit dem Titel ,, Aktivierungscode fir Zertifikatswechsel”,
[1 =Aktivierungscode fir Zertifikatswechsel

Sichern Sie das Dokument mit dem Aktivierungs-Code.

. Loggen Sie sich aus Mein ELSTER aus.

. Wechseln Sie in Ihr E-Mail Konto und 6ffnen Sie die E-Mail mit der Ihnen zugesandten

Aktivierungs-ID. Bitte beachten Sie, dass der Versand der Aktivierungs-ID gegebenenfalls mehrere

Minuten in Anspruch nehmen kann.

. Trennen Sie den alten Sicherheitsstick von lhrem Rechner und deinstallieren Sie gegebenenfalls

den Treiber fiir den alten Sicherheitsstick.

Stecken Sie den neuen Sicherheitsstick an einen freien USB-Steckplatz. Achten Sie darauf, dass kein
USB-Hub zwischengeschaltet ist, sondern die Verbindung direkt erfolgt. Die Status-LED muss
flackerfrei durchgehend leuchten.

Bei der ersten Verwendung des neuen Sicherheitssticks warten Sie bitte bis die Windows
Hardwareerkennung den Sicherheitsstick eingebunden hat. Dieser wird anschlieRend im Windows
Geratemanager angezeigt.

Installieren Sie gegebenenfalls den Treiber flir den neuen Sicherheitsstick.

Wechseln Sie anschlieRend zum ElsterAuthenticator und rufen Sie die Konfiguration auf. Stellen Sie

den neuen Sicherheitsstick ein. (siehe Kapitel 2.4.2) Beachten Sie hierbei die
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Installationsanweisung des Herstellers.

14. Offnen Sie in Ihrem bevorzugten Browser die Seite https://www.elster.de und wechseln Sie im
offentlichen Bereich von , Mein Benutzerkonto” zu , Zertifikatswechsel”, ,Wechsel des
Sicherheitssticks”. Dort wahlen Sie den Punkt ,Aktivierung und erstmaliges Login mit neuem

Zertifikat“ aus.

Aktivierung und erstmaliges Login mit neuem Zertifikat >

Sie haben die neuen Aktivierungsdaten erhalten. In diesem Schritt kbnnen Sie nun Ihr neues Zertifikat erzeugen.

15. Mit dem Klick auf ,Weiter mit ElsterAuthenticator” der folgenden Seite wechselt der

ElsterAuthenticator in den Vordergrund.

1| Elsterfuthenticator

Zertifikat beantragen

Alivierungs-1D
Altivierungs-Code

Paszzwart

Passwaort wiederhalen

16. Geben Sie nun bitte die Aktivierungs-ID, den Aktivierungs-Code, das Passwort und die Passwort-
Wiederholung im ElsterAuthenticator ein und bestatigen Sie Ihre Angaben mit ,Beantragen”. Nach
dem erfolgreichen Wechsel zum neuen Sicherheitsstick werden Sie automatisch in Mein ELSTER

eingeloggt.

3.6. Herunterladen von Dateien

Das Herunterladen von Dateien ist eine der zentralen Funktionen des ElsterAuthenticators. Die

Dateien kénnen im . CSV-, . HTM_-, . JPEG, . P[_%Fl_' . PNG, . TXT-, . XM_- oder . ZI P-Format


https://www.elster.de

vorliegen.

Das Herunterladen wird im ausgewdhlten Portal (z. B. Mein ELSTER) gestartet, woraufhin das
Hauptfenster des ElsterAuthenticators im Vordergrund angezeigt wird und eine Liste der

herunterzuladenen Dateien anzeigt.

Je nachdem, ob in der Liste der durch das Portal bereitgestellten Dateien auch verschliisselte Dateien

enthalten sind, wird zusatzlich ein Passwort-Eingabefeld angezeigt.

HINWEIS Sofern das Passwort-Caching aktiv ist, wird das Passwort aus dem Login bereits vorbelegt

und muss nicht neu eingegeben werden.
Nun kann iiber die Schaltflichen ,,Offnen” bzw. ,Speichern” ausgewihlt werden, ob die Dateien

¢ zur lesenden Anzeige gedffnet

¢ auf dem Dateisystem gespeichert

werden sollen.

I Elsterfuthenticator — >

Datei 6ffnen

Fazswort

Jhtmil

Sofern die Dateien verschlisselt sind, werden diese durch den ElsterAuthenticator entschlisselt und

(entsprechend obiger Auswahl) entweder auf dem Dateisystem des Computers gespeichert oder
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temporar vorgehalten und anschlieend zur Ansicht ge6ffnet. Hierflir werden die auf dem Computer
installierten und als Standard fiir den jeweiligen Dateitypen verkniipften Anwendungen (z. B. der
Adobe Acrobat Reader fiir . PDF-Dateien) verwendet. In diesem Falle werden die temporér

vorgehaltenen Dateien nach der Beendigung des ElsterAuthenticators sicher entfernt.

Wenn die Dateien gespeichert werden sollen, wird ein Dialog zur Verzeichnis-Auswahl angezeigt, der
die Auswabhl eines Zielverzeichnisses ermdglicht. In diesem Fall werden die gespeicherten Dateien

nicht automatisch geoffnet.
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